
                                       

ISSN:2821-1588 htpps://www.jadm.khadu.ir 

 

Journal of Air Defense Management 
Volume 2, Issue 7 

Fall 2023 
P.P. 193-214   

 

Research Paper 
The Management Model of Information Technology Security 

Based on Professional Ethics Policies of Employees  
Mostafa Esfandiar1, Mansour Esmaeilpour2, Reza Taghvaei3, Behrooz Bayat4  

1. PHD Student of Information Technology Management, Department of Management, Hamedan Branch, Islamic Azad University, 
Hamedan, Iran. E-mail: Mostafa.esfandyar@gmail.com 
2. Associate Prof., Computer Department, Hamedan Branch, Islamic Azad University, Hamedan, Iran. E-mail: Esmaeilpour@iauh.ac.ir 
3. Assistant Prof., Department of Management, Tuyserkan Branch, Islamic Azad University, Tuyserkan, Iran. E-mail: 
Taghvaei_reza@yahoo.com 
4. Assistant Prof., Department of Information Science and Epistemology, Hamedan Branch, Islamic Azad University, Hamadan, Iran. E-
mail: Behrooz.bayat@gmail.com 

Article Information Abstract 
Accepted: 
 2023/05/01 

Recceived: 
2023/09/16 

Background & Purpose: Every organization should create a kind of 
information security management system according to the level of information 
in order to be able to identify and manage the information risks of the 
organization and the protection of information assets. Hence, in the current 
research, the design of the IT security management model with the approach 
of the professional ethics policies of the employees is discussed. 
Methodology: The current research is an applied and developmental research 
and in terms of its nature, it is an exploratory research. This research was 
conducted using qualitative research method and thematic analysis strategy. In 
this research, field method and interview tools were used to collect data. 
Hence, 12 semi-structured interviews with chain sampling method (snowball) 
were conducted until reaching theoretical saturation with two groups of 
scientific and academic experts and executive experts. After implementing the 
text of the interviews in the Maxqda software, through the theme analysis 
technique based on  Attride-Stirling approach, the research data were analyzed 
in three stages of basic, organizing and comprehensive themes. 
Findings: Based on the data analysis, the research findings were organized 
into 6 overarching themes of professional ethics, commitment and 
responsibility, creativity and innovation, human resource management, human 
resource performance and organization structure, and 24 organizing themes 
and 244 basic themes. 
Conclusion: The protection of organizational information requires a 
determined and persistent management, and proper monitoring can control 
possible unethical aspects and help ensure the security of information 
technology. Ethical behavior of employees is very important in the field of 
information technology security. If employees do not follow the policies and 
ethical principles, it may lead to data or systems security breaches. Behavioral 
monitoring can remind employees of the policy and put them on the correct 
behavioral path. 
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   هوايي  دفاع فصلنامه علمي مديريت
٧ شمارة ،٢دورة   

٢١٤٠ پاييز  
٢١٤-١٩٣ صص  

 

 مقاله پژوهشي 

  اي كاركنانهاي اخلاق حرفهمشيخط  مبتني بروري اطلاعات ا مديريت تأمين امنيت فن  الگوي
 ٤بهروز بيات، ٣رضا تقوايي، ٢پورمنصور اسماعيل، ١مصطفي اسفنديار

ــديريت .١ ــري مـ ــديريت،  دانشـــجوي دكتـ ــروه مـ ــات، گـ ــاوري اطلاعـ ــدان،فنـ ــد همـ ــلامي واحـ ــگاه آزاد اسـ ــران ،دانشـ ــدان، ايـ ــه:. همـ  رايانامـ
Mostafa.esfandyar@gmail.com 

 Esmaeilpour@iauh.ac.ir رايانامه:. ، همدان، ايراندانشگاه آزاد اسلامي ،دانشيار، گروه كامپيوتر، واحد همدان.  ٢
 Taghvaei_reza@yahoo.com  رايانامه:. ، تويسركان، ايراندانشگاه آزاد اسلامي ،ركانسواحد توياستاديار، گروه مديريت، .  ٣
 Behrooz.bayat@gmail.com رايانامه:. دانشگاه آزاد اسلامي، همدان، ايران ،واحد همداناستاديار، گروه علم اطلاعات و دانش شناسي، .  ٤

 چكيده  اطلاعات مقاله 
تاريخ دريافت:  

١١/٠٢/١٤٠٢ 
 

 يخ پذيرش:رتا
٠٦/١٤٠٢ /٢٥ 

 تاسطح اطلاعاتي ايجاد كند متناسب با سيستم مديريت امنيت اطلاعات   نوعيهر سازماني بايد    زمينه و هدف: 
بر اين اساس،  .هاي اطلاعاتي را شناسايي و مديريت كندسازمان و حفاظت از دارايياطلاعاتي  هاي  بتواند ريسك

 ــ مديريت طراحي الگويحاضر به پژوهش در   هاي اخــلاق مشــيخط بــا رويكــردوري اطلاعــات اتأمين امنيت فن
 .شودپرداخته مي اي كاركنانحرفه

و از نظــر ماهيــت از نــوع تحقيقــات  استاي كاربردي و توسعه  ، پژوهشيپژوهش حاضر از نوع  شناسي: روش
. در اين پژوهش شد  انجامو راهبرد تحليل مضمون    پژوهش با استفاده از روش تحقيق كيفياين  .  استاكتشافي  

ساختار يافتــه مصاحبه نيمه ١٢ها استفاده شد. از اين رو، تعداد از روش ميداني و ابزار مصاحبه براي گردآوري داده
دو گروه خبرگان علمــي و دانشــگاهي و تا رسيدن به اشباع نظري با  اي (گلوله برفي)  گيري زنجيرهروش نمونهبا  

تكنيــك تحليــل  ، از طريــقمكس كودا ها در نرم افزارسازي متن مصاحبهادهيپس از پ .انجام شدخبرگان اجرايي 
و   دهندهســازمان  ،مضــامين پايــه  هاي پژوهش در ســه مرحلــه، دادهاترايد و استرلينگ  كرديرو   مبتني برمضمون  

  .تحليل شدند فراگير
اي، تعهــد و حرفــه قاخــلامضــمون فراگيــر  ٦ در  هاي پــژوهشهــا، يافتــهبــر اســاس تحليــل داده ها: يافتــه

 مضمون  ٢٤پذيري، خلاقيت و نوآوري، مديريت منابع انساني، عملكرد منابع انساني و ساختار سازمان و  مسئوليت
  .سازماندهي شدندپايه  مضمون ٢٤٤دهنده و سازمان
 ــتواحفاظت از اطلاعات سازماني نيازمند يك مديريت مصمم و پيگير است و نظارت صحيح مي  گيري: نتيجه د ن

 ــ  هاي غيراخلاقي احتمالي را كنترل نمايد و به تأمين امنيت فنــاوري اطلاعــات كمــك كنــد.جنبه  يرفتــار اخلاق
و اصــول   هامشــيبرخوردار است. اگر كاركنان از خط  ياديز  تيوري اطلاعات از اهمافن  تيامن  نهيكاركنان در زم

تواند پايش و نظارت رفتارها ميمنجر شود.  هاستميس ايها داده تينكنند، ممكن است به نقض امن يرو يپ  ياخلاق
 ها را در مسير صحيح رفتاري قرار دهد.ها يادآوري كند و آنمشي كاركنان را به آنخط

 ها: كليدواژه 

مديريت تأمين امنيت  
 فناوري اطلاعات،  

مشي اخلاق  خط
 . ايحرفه 

 نويسنده مسئول: 
 پورمنصور اسماعيل

 
 ايميل:

Esmaeilpour@ 
iauh.ac.ir 

 ــ الگوي). ١٤٠٢( .بهروز، بيات و رضا  ،تقوايي؛ منصور  ،پور  اسماعيل  ؛مصطفي  ،اسفنديار:  استناد بــا وري اطلاعــات امديريت تأمين امنيــت فن
 .٢١٤-١٩٣ ،)٧(٢، فصلنامه مديريت دفاع هوايي. اي كاركنانهاي اخلاق حرفهمشيخط رويكرد



 /١٩٤ ١٤٠٢  پاييز، ٧ ة، شمار ٢  دورة ،مديريت دفاع هوايي فصلنامه  

 مقدمه
ها و خــدمات اطلاعــاتي و عاتي به رشد گسترده سيســتمحركت سريع كشورها در جامعه اطلا

و   ١شده است (آكين سانيامنجر  هاي مدرن مبتني بر اطلاعات  پيدايش نوع جديدي از سازمان
كــالاي ارزشــمند در ايــن  نــوعي). با توجه بــه نقــش اطلاعــات بــه عنــوان ٢٠٢٣همكاران،  

چــرا كــه  و اينترنت وجــود دارد. ها، تهديدات و خطرات امنيتي ناشي از محيط فناوريسازمان
براي يك سازمان، امنيت اطلاعات يك اولويــت اســت. بــا رشــد ســريع فنــاوري اطلاعــات، 

. شــده اســتتــر دسترسي به اطلاعات، پردازش و استفاده در سازمان در سطح جهــاني آســان
 هاي اطلاعاتي باعث بهبود كــارايي، اثربخشــي، شــفافيت و پاســخگويي دراستفاده از سيستم

هر سازماني بايد يك بر اين اساس،    ).٣٢٠٢،  ٢(آنديتا و آديتيا  شودرابطه با حكمراني خوب مي
هاي سيستم مديريت امنيت اطلاعات را بر اساس سطح اطلاعاتي ايجاد كند كه بتواند ريسك

 ).  ١٣٩٧هاي اطلاعاتي را مديريت كند (رضواني، سازمان و حفاظت از دارايي  اطلاعاتي
هميت نقش فعلي اطلاعات در هــر ســازمان، اســتفاده از سيســتم مــديريت ابا توجه به  

امنيت اطلاعات براي فعال كردن، كنترل، تاييد، حفاظت و بهبود امنيــت اطلاعــات موضــوع 
امنيــت در ســازي ها مطمئناً به دنبال پيادهها و شركترسد، بنابراين سازمانمهمي به نظر مي
م بايد بر اساس نيازهاي سازمان و اهميــت اطلاعــات تاين سيس  كه  هستندسيستم اطلاعاتي  

 ــريزي شده باشد و بتواند پشتوانهبرنامه ، ٣مين ســرمايه اطلاعــاتي باشــد (ســومروأاي بــراي ت
هاســت كند كه مدتهايي تحميل ميعصر اطلاعات، تقاضاهايي را به شركتچرا كه    )٢٠١٦

 شد. به آن فكر نمي
ســاختار جامعــه را تغييــر داده اســت. بســياري از   توسعه فناوري اطلاعــات و ارتباطــات

 كننــدثر و كارآمد از فناوري اطلاعات و ارتباطات آماده مــيؤها خود را براي استفاده مشركت
هــاي مختلــف ســازمان و . شكي نيست كه نه تنها ايجاد تغييــرات در حــوزه)٢٠٢٣،  ٤(اله رخا

ن زمــان هســتند بــا توســعه فنــاوري آدار  تغييرات محيطي و استفاده از ابزارهايي كــه عهــده
ضروري است، بلكه زندگي سازمان به اين مشكل مهم در دنياي پرتلاطم امروز وابسته است 

). فناوري اطلاعات با استفاده از علوم مختلف توانسته است در مدت ١٣٩٧(وظيفه و همكاران،
فنــاوري كشــورهاي   ايــن.  زمان كوتاهي اطلاعات مهمي را در اختيار انواع جامعه قــرار دهــد

 

1. Akinsanya 
2. Andita and Aditya 
3. Soomro 
4. Allahrakha 



 ١٩٥/  اركنان اي كفهرهاي اخلاق ح مشيخط  با رويكرد  وري اطلاعاتامديريت تأمين امنيت فن الگوي

. بــا ايــن )٢٠٢٣و همكــاران،    ١(ديرانــي  مختلف را در سراسر جهان به هم متصل كرده است
توانــد بســيار حال، اگر هنگام تماشاي پيشرفت و يادگيري آن به ايمني او توجــه نكنــيم، مــي

هــاي خطرناك باشد. از سوي ديگر، با افزايش توسعه فنــاوري اطلاعــات و گســترش شــبكه
هــاي اجــراي تهديــدات پذيري توانايي تبادل اطلاعات افزايش يافتــه و روش آسيب  ارتباطي،

رو، حفظ ايمنــي فضــاي تبــادل اين ). از٢٠١٧و همكاران،  ٢رانشود (نيكمذكور دشوارتر مي
محققــان  شــود.اطلاعات از مهمترين اهداف توسعه فناوري اطلاعاتي و ارتباطي محسوب مي

هــاي زيــادي را ها بدون توجه به خطرات ايــن فنــاوري هزينــهانمبر اين باورند كه اكثر ساز
هاي مــوقتي ماننــد نصــب كنند و اغلب با اجراي استراتژيصرف توسعه فناوري اطلاعات مي

كه خســارت بيشــتري   صورتي  آنتي ويروس و فايروال سعي در حفاظت از اطلاعات دارند. در
 سيســتم).  ٢٠١٥،  ٣دهند (ايمتادامه مي  شوند ولي متأسفانه همچنان اين روش رامتحمل مي

 درون  افــراد  و  هارويــه  هــا،كنترل  هــا،داده  افزاري،نرم  افزاري،سخت  هايسيستم  به  اطلاعات
كارآمــد  اطلاعــات مــديريت سيستم و كافي مديريت به  عناصر  اين  همه  دارد  بستگي  سازمان

 امنيتــي هايكنترل با هاگيژوي اين و دارند نياز مربوطه سازمان محرمانه اطلاعات حفظ  براي
 ).  ١٤٠٢گيرند (عيدي و همكاران،  مي قرار محافظت مورد  خاصي

ترين متغيــر در يكــي از عمــدهبــه عنــوان  اي توسط مديران  امروزه رعايت اخلاق حرفه
هــا بــه اهميــت تزريــق ناهاي اخير مديران سازمگردد. در دههها شمرده ميناموفقيت سازم
انــد و اكنــون خــوب ها بيش از پيش پــي بــردهناهاي حياتي سازمناياي در شراخلاق حرفه

يكي از عوامل ثبات سازمان و نيل بــه اهــداف غــايي آن به عنوان  دانند كه عنصر اخلاق  مي
گــذار در ميــان كاركنــان ترين اصول ايجاد ارتباطات سالم و اثراست. همچنين يكي از اساسي

. امــا )١٤٠٢(دوســتي،    هاستناي توسط مديران سازماها، رعايت اصول اخلاق حرفهناسازم
در جهان امروز به دليل گسترش روزافــزون فنــاوري و برقــراري وســيع ارتباطــات در محــيط 

هــاي آشنايي بــا اصــول و تكنيــك توجه به ابعاد معنوي و روحي انسان و عدممجازي و عدم  
هــا ناديران و كاركنــان ســازمم ــاي، بسياري از اصول اخلاقي در ميان  مديريت و رفتار حرفه

توجه به ضوابط اخلاقي از سوي آنان باعث بــروز بســياري مورد غفلت واقع شده است و عدم 
هــاي يكي از جنبه  .)١٣٩٦ها شده است. (شفيع پور و ديگران،  نااز مشكلات موجود در سازم

 است.  مهم براي مديريت امنيت اطلاعات، افزايش آگاهي كاربران از امنيت اطلاعات

 

1. Dhirani 
2. Nikrerk  
3. Emmett 
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منجــر آگاهي مردم از امنيت اطلاعات به تغيير رفتار و تقويــت تــدابير امنيتــي مناســب  
سازد تا امنيت فناوري اطلاعات را مورد توجــه قــرار دهنــد كــه بــه شود و افراد را قادر ميمي

هاي سيســتم  ).١٣٩٣ها تبديل خواهد شد (زنجيرچــي و همكــاران،  تدريج به فرهنگ سازمان
اي هستند كه بسياري از هاي پيچيدههاي كاربردي سازمان معمولاً سيستمنامهراطلاعاتي و ب

ها گيرند. از آنجايي كه سازمان معمولاً به شدت به اين سيستموظايف را در سازمان در بر مي
توانــد صــدمات جــدي و وابسته است، هر نوع عاملي كه عملكــرد آنهــا را مختــل كنــد، مــي

هاي اطلاعاتي يــك مشــكل ارد كند. مشكلات امنيتي در سيستموناپذيري به سازمان  جبران
هاي اطلاعــاتي و كــاربردي فــراوان ســازمان، مقولــه رايج است و به دليل استفاده از سيستم

هــا حيــات ســازمانو    )٢٠١٨  ،١ها از اهميت بالايي برخوردار اســت (ســاهاامنيتي اين سيستم
هاي اطلاعاتي هميشه در معــرض دارد. سيستم  اهاي اطلاعاتي آنهارتباط تنگاتنگي با سيستم

ها و قطع خدمات هستند. براي حل يك مشكل امنيتــي، يــك ها، تغيير دادهخطر سرقت داده
شركت بايد از دانش، فناوري و قوانين سازماني گسترده استفاده كند و اطمينان حاصــل كنــد 

(يــزدان  گيــردرا نيز به كار مي  اكند، بلكه آنههاي فني تمركز ميحلكه شركت نه تنها بر راه
ســازد تــا هاي جديد، دولــت را قــادر مــيآميز فناوري). معرفي موفقيت٢٠٢٣مهر و همكاران،  

با توجه بــه اهميــت نقــش مــديريت و    خدمات عمومي كارآمدتري را به شهروندان ارائه دهد
تواند به تغيير يامنيت فناوري اطلاعات در حفاظت از اطلاعات سازمان، يكي از عواملي كه م

هــاي مــديريت امنيــت هــا و برنامــهشود، اجراي سياستمنجر  هاي اخلاقي سازمان  در ارزش 
). بنابراين اهميت تحقيق جامع در زمينــه اخــلاق ٢٠١٨و همكاران،    ٢(استرگيو  اطلاعات است

 شود. اي و كسب و كار در حوزه مديريت امنيت فناوري اطلاعات مشخص ميحرفه
ها و صنايع را دهد كمبود فناوري اطلاعات شركتوجود دارد كه نشان مي  شواهد زيادي

كند و به دليــل نــاتواني در دســتيابي بــه مزيــت هاي سودآور محروم مياز بسياري از فرصت
هــدف از .  دهــداقتصادي و به ويژه اطلاعاتي، موقعيت و سهم بازار خود را كاملاً از دست مي

افزار، افــزار، ســختهــاي ســازمان (نرمحفاظت از دارايي  ،نامديريت امنيت اطلاعات در سازم
اطلاعات، ارتباطــات و پرســنل) در برابــر هرگونــه تهديــد (از جملــه دسترســي غيرمجــاز بــه 

در ايــن شــرايط خــلأ . كاربران) است و اطلاعات، خطرات و خطرات ناشي از محيط و سيستم
هاي ايراني به وضــوح قابــل سازمان سازي مديريت امنيت فناوري اطلاعات در بينمدل پياده

المللــي ارائــه شــده ها و تجربيات بسياري در عرصه بــينمشاهده است. استانداردها، چارچوب
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قدمــدي و -آل )،٢٠٢٢( يل هورســا و همكــاران هايهاي موجود در پژوهشاست. مرور مدل
ــاران ــويتو ،)٢٠٢٢( ١همك ــين و س ــاران )،٢٠٢٢( ٢رازيك ــگ و همك  ــ)، ٢٠٢٢( ٣كان وال و رآگ
ماندال و   )،٢٠٢١(  ٦سيملامبو و همكاران  ،)٢٠٢٢(  ٥ويمركاتي و همكاران  )،٢٠٢٢(  ٤دهركاري
ــدان ــون )،٢٠٢١( ٧كان ــو و جانس ــاس )، ٢٠٢٢( ٨كروت ــارو )، ٢٠٢٢( ٩دي زوي  )، ٢٠٢١( ١٠منب
هاي كــه بــا توجــه بــه وجــود شــكاف  دهدنشان مي)  ٢٠٢١(  لي و چو  ) و  ٢٠٢٢(  ١١فيناروس 

؛ فنــاروي اطلاعــاتخــدمات تــأمين امنيــت  سازي ارتباط بين راهبــردلپژوهشي در حوزه مد
؛ فناروي اطلاعات؛ انتقال خدمات تأمين امنيت  فناروي اطلاعاتطراحي خدمات تأمين امنيت  
فنــاروي ؛ بهبود مستمر خدمات تــأمين امنيــت فناروي اطلاعاتعمليات خدمات تأمين امنيت 

هايي بــه جهــت ارائــه توصــيه  ينبــود مــدل  ،امنيت اطلاعات  تو اجراي نظام مديري  اطلاعات
گيري جهــت مــديريت تــأمين امنيــت فنــاوري اطلاعــات مبتنــي بــر مديران بــراي تصــميم

  .شوداحساس مياي كاركنان  هاي اخلاق حرفهمشيخط
 .تها يك ضرورت در مديريت منابع انساني و رفتار سازماني اساي سازماناخلاق حرفه

اي براي تشويق افراد سازمان براي استفاده از تفكر انتقادي و اســتدلال منطقــي اخلاق حرفه
 كنــد.در حين انتخاب مستقل از ضروريات است و به عنوان راهنماي وجود انسان عمــل مــي

 نظم و انضــباط، وجــدان  ،اجتماعيتيمانند مسئول  يااخلاق حرفه  يهايژگيو  بايد  هاسازمان
 ــ  ،يحقوق شهروند  ،ياخلاق  هايارباب رجوع، ارزش   ميتكر  ،كاري صــداقت و   ،يمنشور اخلاق

 ــروح ،يوفادار ،داريامانت ،يانصاف و برابر  ،ييراستگو  جــاديمشــاركت، اعتمــاد و تعهــد، ا هي
كــه ايــن امــر از  نمايند سازيتحقق آن فرهنگ يو برا نموده فيتعررا و ...  گريكديتعامل با 

هاي اخــلاق مشيخط با رويكردوري اطلاعات اأمين امنيت فنتمديريت    طراحي الگوي  طريق
. بــا بررســي ادبيــات پــژوهش مشــخص شــد كــه تــاكنون پذير استامكاناي كاركنان  حرفه

هاي اخــلاق مشيخط  با رويكردوري اطلاعات  امديريت تأمين امنيت فن  پژوهشي در رابطه با
مدلي گام به گــام  عدم وجودمفقوده  هبا اين حال، حلقصورت نگرفته است.    اي كاركنانحرفه

بنابراين مسأله اصــلي   .كشور بسته به شرايط خود از آن استفاده كنند  يهااست كه شهرداري
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تحقيق عبارت است از اينكه الگوي مــديريت تــأمين امنيــت فنــاوري اطلاعــات بــا رويكــرد 
 .  چگونه است؟ هاي كشور در شهردارياي كاركنان  هاي اخلاق حرفهمشيخط

 پژوهش ةپيشين
 هــا،داده  افزاري،نرم  افزاري،سخت  هايسيستم  به  اطلاعات  سيستم؛  اطلاعاتمديريت امنيت  

 و  كــافي  مــديريت  بــه  عناصــر  ايــن  همه  دارد  بستگي  سازمان  درون  افراد  و  هارويه  ها،كنترل
 و دارنــد نيــاز مربوطه سازمان محرمانه  اطلاعات  حفظ  كارآمد براي  اطلاعات  مديريت  سيستم

گيرند (عيــدي و همكــاران، مي  قرار  محافظت  مورد  خاصي  امنيتي  هايكنترل  با  هاويژگي  نيا
١٤٠٢  .( 

در عصر امروز، اطلاعات يك منبع استراتژيك و يك قابليت كليدي شامل ساير عناصــر 
كنــار توجــه بــه تــأمين امنيــت   و در  كليدي امنيت اطلاعات از جمله فرآيندها و پرسنل است

اي شــود چــرا كــه اگــر اخــلاق جو اخلاقي حاكم بر سازمان نيز توجه ويــژه  هاطلاعات بايد ب
توانند از اطلاعات سازمان و موارد امنيتي آن اي كاركنان همسو با سازمان باشد بهتر ميحرفه

در دســتور كــار  اي كاركنــانو اخلاق حرفه از اين رو موضوع امنيت اطلاعات .محافظت كنند
ق لااز استفاده صحيح از اين منبع اطمينان حاصل شود. ترويج اخ  اها قرار گرفته است تدولت

 ،آزادي فــردي  ،احترام اصــيل و نامشــروط آدمــيمانند  عمده  هاي  ت هدفلاعادر فناوري اط
 ).  ١٤٠٢ست (دوستي،  ا را داراداري امانتو   عدالت اجتماعي

قطــع   و  هــاهــا، تغييــر دادههاي اطلاعاتي هميشه در معرض خطــر ســرقت دادهسيستم
خدمات هستند. براي حل يك مشكل امنيتي، يك شركت بايــد از دانــش، فنــاوري و قــوانين 

هــاي فنــي حلسازماني گسترده استفاده كند و اطمينان حاصل كند كه شركت نه تنها بــر راه
 . )٢٠٢٣(يزدان مهر و همكاران،  گيردكند، بلكه آنها را نيز به كار ميتمركز مي

نيز   اطلاعاتمحلي و سراسري، تهديدات و سرقت و تخريب    هكموازات گسترش شب  به
، حفاظت و اطلاعاتكه شايد يكي از مهمترين مسائل در عصر    طوري  بهاست؛    افزايش يافته

به دليــل پيچيــدگي زيــاد، بــا   اطلاعاتبحث مديريت امنيت    ).٢٠٠٤(ميوالد،    امنيت آن است
تاي فــراهم آوردن چــارچوب، ث در راس ــحشود كه اين مباانگيز زيادي مواجه ميمسائل بحث

 ).٢٠٠٥ (چاو،در سازمان است  اطلاعاتسازي امنيت هايي براي بهبود پيادهروش و فناوري

را بــراي مــديريت امنيــت اطلاعــات مطــرح زيــر  پارامتر اساسي    يازده)  ٢٠٠٩(  آلفانتوخ
 ؛  )١٣٩٦(قربان زاده و همكاران،كند  مي

ه يك موسسه قصــد و نيــت خــود را بــا تأكيــد بــر گونچاينكه   :هاي امنيت اطلاعاتسياست
تمايــل بــه   ســازماناداري آن    دارد، بدين معني اســت كــه در بدنــهامنيت اطلاعات بيان مي
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مشــي مــديريت و كاركنــان را ها خط. ايــن سياســتاســتسازي اطلاعات قابل مشاهده  امن
 .دهدرا شكل مي آنانهاي  مشخص كرده و اولويت تلاش 

سياست تعريف شده براي امنيت سازمان جهت كاهش ريسك   :ات و عملياتطامديريت ارتب
هاي هــا، مســئوليتعمليــاتي، كنترل فرآينــدهاي امنيت و اطمينان از طريق ارزيــابي صــحيح

 .استتعريف شده دقيق و ...  
هاي فرآيندي تجميعي كــه مرزهــا و سيســتم :هاي اطلاعاتي مالكيت، توسعه و مديريتسيستم
هاي اطلاعــاتي را تعريف كرده و با مالكيت و توسعه آخرين نگهداشت سيستم  يناطلاعاتي ف
 .شودشروع مي

هــا و سيستمي است كه احراز هويت را براي كنترل دستيابي به محــدوده  :كنترل دسترسي
كــامپيوتر را   هاي اطلاعاتي بــر پايــهمنابع موجود در يك موجوديت فيزيكي يا همان سيستم

 .دزساپذير ميامكان
ساختاري متعلق به سازمان است كه اجــراي امنيــت اطلاعــات   :ازماندهي امنيت اطلاعاتس
الزامات مديريتي براي امنيت اطلاعات، هماهنگي امنيت اطلاعات، فرآيند احراز هويت   شامل

شــامل دو شــاخه كلــي داخــل   و  نمايــدبراي امكانات پردازشي اطلاعاتي را ســازماندهي مــي
 .استي  جرسازماني و شركاي خا

بندي و تنظيم مالكيت براي مبتني بر اين ايده شناسايي، پيگيري، دسته  :هامديريت دارايي
و از اين جهت مهم است كه اطمينان خاطر حاصل شود كــه   استهاي سازماني  اغلب دارايي

 .طور مناسبي مورد حفاظت قرار خواهند گرفت ها بهدارايي
بينــي و فــراهم شــده ه براي حوادث پــيشاي است كبرنامه :مديريت حوادث امنيت اطلاعات

است. از ديدگاه مديريتي، شناسايي منابع مورد نياز بــراي جلــوگيري از بــروز حــوادث امنيتــي 
 .نمايدجلوگيري مي . مديريت مناسب حوادث از بروز رخدادهاي امنيتي در آيندهاست

ط غير نرمال تجاري در شراي  تمرار عملياتاطمينان از اس  براي  كسب و كار:مديريت استمرار  
نماينــد. ها آمادگي مؤسسات را براي بازيابي سريع در شرايط خاص تضــمين مــي. برنامهاست

چنين مديريتي باعث كاهش تأثير شرايط نامناســب شــده و امكانــات لازم را بــراي ســهولت 
 .سازندعمليات حين و بعد از شرايط اضطراري فراهم مي

ن از اينكه تمــام كاركنــان اعــم از پيمانكــاران و كــاربران اطمينا براي  :ابع انسانيامنيت من
هاي حساس همگي ملزم به درك نقــش و مســئوليت كارهــا و وظــايف خــود بــوده و در داده

 .بايدصورت فسخ قرارداد كاري، دسترسي به منابع خاتمه مي
هــا و نهــا، ســاختماسيســتمگيــري بــراي حفاظــت از  معيار اندازه  :امنيت فيزيكي و محيطي

كــه   طــوري  هاي مرتبط براي مقابله با تهديدات درگير با محيط فيزيكي بــوده، بــهزيرساخت
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 هســتنداطلاعــاتي    هــايهايي كه مسئول نگهــداري اطلاعــات و سيســتمها و اتاقساختمان
حفاظت از آن محيط را داشته باشند. ايــن كــار بــراي جلــوگيري از آســيب ديــدن يــا   قابليت

 .گيردانجام ميهاي اطلاعاتي  يستمسسترسي غيرمجاز به د
بخش اول بحث انطباق با قوانين   ؛شونداين بخش به دو حوزه تقسيم ميمسائل    :انطباق

هاي ســازماني وجــود متعددي است كه در داخل هر سازمان به صورت مقــررات و نيازمنــدي
 .استندها يلاعات، استانداردها و فرآهاي امنيت اطدارد. بخش دوم نيز انطباق با سياست

ســــازمان در قبــال محــيط  اخلاقــياي مســئوليت هــاي حرفه اخلاق ؛اياخلاق حرفه
محــيط حــق دارد و «  يعني؛  مستقيم و غيرمستقيم است و بر اصل حق مردم اســتوار اســت

س حقوق و تعهدات و اسا با محيط بر سازمانرفتار ارتباطي  اي». اخلاق حرفهسازمان وظيفه
اســت   يكاربرد  اخلاقاز    ياشــاخه  ياحرفه  اخلاق  ).٢٠٢١و همكاران،  ١آ(ريابو  استوظايف  

كسب وكار دارد.  اخلاقتر از عيوس اريبســ يپردازد و مفهوميم در حرفه اخلاقكه به مباحث  
شــد. با  يشــغل  -يفــرد  يتواند در زندگمي  باشد و  يشخص  -يفردي  تواند در زندگمي  اخلاق
 اخــلاقاز    ياســــت. بخــش بزرگ ــاي  حرفه  اخلاقاز    يــبخشي  شغل  اخلاق  ايكار و    اخلاق
 ن،يها ســروكار دارد؛ بنــابراســازمان اخــلاقبا عملكرد  يشغل و يفرد يفراتر از زندگاي  حرفه

 ــرا ن  يســازمان  اخــلاقو    يشــغل  -يفــرد  يزنــدگ  در  اخلاق  ،ياحرفه  اخلاقمفهوم    بــر  در  زي
كــه  است ييهاهياز قواعد و رواي  هعمجمو  ،ياحرفه  اخلاق  ).١٣٩٣  ،ياري  و  يصانع(  رديگمي

 اخــلاقشــود.  مي  ســازمان  يارتقا عملكرد كــار  باعثي  و سازمان  يتجار  ،يكارهاي  در حوزه
است كه توسط افــراد  يرفتار يو الگوهاها ارزش  ها،هنجاراز   يادربردارنده مجموعهاي  حرفه

 ــمورد حماها  و سازمان  ــ اســت. تي  ــامجموعــه از باي حرفــه اخــلاق نيهمچن  ــو نبا دي  يدهاي
شــده   ميتنظ  رانيتوسط مدها  سازمان  يكم  وي  فيسطح ك  ياست كه به منظور ارتقا  يسازمان
 ).٢٠٢١و همكاران،    ٢(كارالينااست 

 يشينه تجربيپ
 ) همكاران  و  مطالعه١٤٠١سلحشوري  در  داده   )  امنيت  تبيين  و  كه بررسي  نمودند  بيان  ها 

ايمنامن اطلاعات و  بود كه نمينهاياهاي رسازي شبكهيت  را اي از جمله عناصري  آن  توان 
شبكه در  امنيتي  ضعف  وجود  گرفت.  نظر  در  سازمان  يا  فرد  يك  رايمختص  و  نهاهاي  اي 

عدم صرف  اطلاعاتي،  كاربران  همه  صحيح  توجيه  و  آنان آموزش  شغلي  مسئوليت  از  نظر 

 
1. Riabova 
2. Carauleanu 



 ٢٠١/  اركنان اي كفهرهاي اخلاق ح مشيخط  با رويكرد  وري اطلاعاتامديريت تأمين امنيت فن الگوي

ري  گيي لازم براي پيشا هوجود دستورالعمل  ت اطلاعات، عدمبه جايگاه و اهميت امنينسبت 
امنيتي، عدم نقايص  بامشيوجود خط  از  مدون  و  ب  هاي مشخص  و  مناسب  برخورد  ه  هدف 

موقع با اشكالات امنيتي، مسائلي را به دنبال خواهد داشت كه ضرر آن متوجه همه كاربران  
د  ياتي يك كشور را در معرض آسيب و تهدرايانه در يك كشور شده و عملاً زيرساخت اطلاع

 دهد. جدي قرار مي

سازي مركــز عمليــات امنيــت در ســازمان ) در پژوهش پياده١٤٠١راد و ويسي (طاهري
شــهرداري،  امنيــت اندازي مركــز عمليــاتفناوري اطلاعات و ارتباطات شهرداري شيراز با راه

 ــانيت سازمان را بررسي نمودند. راهام ها و ارتقاي سطحاين مركز بر بهبود فرآيند  اثرات دازي ن
 فناوري اطلاعات امنيت سازي تهديد آغاز و طي اين فرآيند، مديران شبكه ومركز با مدلاين  

بندي نمايند. سپس شكل گرد هم آمده تا تهديدات سايبري كليدي را تشخيص داده و اولويت
توان در نهايت تعيين شد چطور ميه و  دشكل مدل درآوره  هاي ماشيني بها در دادهفرضي آن

 ها را شناسايي و اصلاح نمود.آن
و اســتقرار   يســنجامكان  يالگــو) تحقيقــي بــا عنــوان  ١٣٩٧(  وظيفه، مهدي و وكيلــي

محقــق بــا  اند.انجام داده بيروش فراترك  ياطلاعات بر مبنا  تيامن  تيريمد  ستمياثربخش س
 ياهافتــهيدر موضوع انجام داده اســت و    قيو عم  قيدق  يبازنگر  ب،ياستفاده از روش فراترك

 نــهيپژوهش در زم  ١١٨راستا    نيكرده است. در ا  بيمرتبط را ترك  يو كم  يفيك  يهاپژوهش
 ــارز ياطلاعــات هايستمياطلاعات و س  تيامن  تيريمد  ــكــه در پا هشــد يابي پــژوهش  ٥٥ اني

مربوطه اســتخراج و  يها، ابعاد و كدها) آنايكتابخانه  -ي(اسناد  يمحتوا  ليانتخاب و با تحل
بــر اســاس   ه اســت.شــد  نيــيشــانون تع  يبا استفاده از آنتروپ  كيهر  تيولواو    تياهم  زانيم
 حياطلاعات، استفاده صــح  يابيباز  تيارزش اطلاعات، قابل  زانياطلاع از م  ق،يتحق  يهاافتهي

 ــاهم بيضر نيشتريب افزارهاماطلاعات و نر  يستيزاز منابع و هم  ــ تي گانــه ابعــاد ده نيرا در ب
 ستميو استقرار اثربخش س نييتع يپژوهش، الگو يهاگام يط پس از ت،ينها  . درداشت است

 ســتميس  يتيبرنامه حما  يساختار اجرا و طراح  ،ييشناسا  هياطلاعات در سه لا   تيامن  تيريمد
 .گرديده استاطلاعات ارائه  تيامن تيريمد

بــر رعايــت اخــلاق ) تحقيقي با عنوان بررســي عوامــل مــوثر  ١٣٩٥(  جعفري و شمسي
شده توسعه   يزيرفتار برنامه ر  يمدل پژوهش بر اساس تئور  انجام داده اند.  فناوري اطلاعات

 يآمــار عــهگر در نظــر گرفتــه شــده اســت. جامليتعــد  ريبه عنوان متغ  تيجنس  ريو متغ  افتهي
 يآوراســت. جمــع  بــوده  يبهشــت  ديتهــران و شــههاي  دانشــگاه  انيشامل دانشجو  ،پژوهش

معــادلات  يابيبا اســتفاده از مــدلها  هيفرضانجام و    پژوهش با استفاده از پرسشنامههاي  داده
هــاي ارزش   ،ياعتقــاد  ســتمينشان داد كــه س  پژوهشهاي  افتهي.  ه استآزمون شد  يساختار
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هنجــار  ،و نگــرش   ميرمســتقيبه طــور غ  يقانون  طيو مح  يخودباور  ،يشخص  طيمح  ،يشخص
دارنــد  يدارت و معناثبم رياخلاق اطلاعات تاث  تيبر رعا  ميبه طور مستق  يرفتار  تيو ن  يذهن

 كند.مي ليروابط را تعد نياز ا يبرخ انيدانشجو  تيو جنس
) به شناسايي و بررســي معيارهــاي افــزايش ٢٠٢٢و همكاران (  هورست  در مطالعه هيل

 ها اقــدام گرديــد. دركارايي در ارائه خدمات عمومي از طريق فناوري اطلاعات در شــهرداري
معيارهايي از قبيل شامل ها در شهرداري فناوري اطلاعاتي يافزايش كارا حقيقت نتايج اصلي

هاي خدمات عمومي در زمان توليد خروجي  ،هاي خدمات عمومي با هزينه كمترتوليد خروجي
 .بود هاي خدمات عمومي با كيفيت بهتركمتر و توليد خروجي

 ــ) بــه  ٢٠٢٢(  ١در مطالعه اگاروال و دوركاري ن يتــدوين مــدلي جهــت تحليــل ارتبــاط ب
اســاس روش  مشــي امنيــت اطلاعــات بــرانطبــاق خطدم استرس شغلي كاركنان و رفتــار ع ــ

ســازي طــرح پيادهشــامل  مشي امنيت اطلاعات  فراتحليل اقدام شد. رفتارهاي اثرگذار بر خط
 .بود امنيت اطلاعات و پشتيباني امنيت فضاي تبادل اطلاعات سازمان

 سي پژوهششنا روش
در و از نظر ماهيت و هدف نيــز از    استاي  كاربردي و توسعه  وهشيژ، پپژوهش حاضر از نوع

بــراي  قرار دارد كه در آن از راهبرد تحليل مضمون استفاده شــد.اكتشافي    هايپژوهش  طيف
اي به بررسي مباني نظري و پيشــينه پــژوهش اين منظور ابتدا با استفاده از مطالعات كتابخانه

بــا خبرگــان، نســبت بــه هاي ميــداني و مصــاحبه  از بررسي  هداخته شد و در ادامه با استفادپر
 ــ هاي اخــلاق مشــيخط بــا رويكــردوري اطلاعــات اطراحي الگو «مديريت تــأمين امنيــت فن

 هاي نيمه ســاختاريافته بــر مبنــاي قاعــدهاي كاركنان» اقدام شد. در اين راستا مصاحبهحرفه
ري دو ي آماري گلوله برفي با جامعهيگو با استفاده از روش نمونهت  صورت گرفاشباع نظري  

. در اين خصــوص انتخاب شدندگروه خبرگان علمي و دانشگاهي و گروه دوم خبرگان اجرايي 
نشــد و   مفهــوم جديــدي كــه واجــد ارزش افــزوده باشــد، يافــت،  مصــاحبه  ١٢پس از انجام  

  ها متوقف گرديد.مصاحبه
 ــاارتقاي روايي پژوهش انجام شد؛ اقدامات زير براي   مطالعــه در شــركت بــراي راديف

، انــدداراي تخصــص و تجربــه كــافي در خصــوص موضــوع تحقيــق بــوده كه شدند انتخاب
كه سوابق مشخصي در خصــوص  پژوهشگر توسط كيفي هايداده تفسير و تحليل آوري،عجم

در تحقيــق دارد انجــام هــاي كيفــي  در هم تنيدگي و تجربه زيسته با موضوع تحقيق و سنت
 

1. Aggarwal and Dhurkari 



 ٢٠٣/  اركنان اي كفهرهاي اخلاق ح مشيخط  با رويكرد  وري اطلاعاتامديريت تأمين امنيت فن الگوي

 متعــدد در ســنت مطالعــات انتشار و مشاوره راهنمايي، اجرايي، سابقه راهنما تادسا، شده است

 انجام فرايند، تحقيق تحت نظارت مستمر استاد راهنما انجام شده است فرايند داشته و كيفي

 د بر جريانتوانكه مي پژوهشگر علائق ها وارزش ،  شده است گزارش  تفصيل به كيفي مطالعه

اخلاقــي در  ملاحظــات، تاثيرگذار باشد گزارش شــده اســت هاداده سيرفت و تحليل آوري،جمع
و... در نظــر  آگاهانه رضايت اخذ با مصاحبه ضبط مطالعه، در داوطلبانه تحقيق همچون شركت

 متوقــف رسيدن به اشباع نظــري از اطمينان از تنها پس هاداده آوريجمعو  گرفته شده است

 .ديده استگر

 هــا، تحليــل دادهاســاس  كاپــا اســتفاده شــد. بــر هش از ضريبوپايايي پژ بررسي جهت
 .بود مستجرجهدهنده اعتبار كدهاي به دست آمد كه نشان ٠.٧٨شاخص كاپا برابر با مقدار 

 ضريب توافق كاپا  . ١جدول 
 سطح معني داري تقريب آماره تي  خطاي انحراف  مقدار  شرح 

مقياس  
 توافق

 ٠.٧٨٢ كاپا 
٠.٠٤ ٢.٤١٦ ٠.٢٧١ 

 ٦٣ د معتبر موار  دتعدا
دست آمده از مرحله قبل، در اين مرحله با انجام بارهــا مطالعــه و ه  با توجه به مفاهيم ب

بررسي مجدد و فرآيند رفت و برگشت بين مفاهيم و مقــولات، بــا در نظــر گــرفتن مطالعــات 
 روط به آن مقولــه در كنــار هــم قــرامختص به هر مقوله، نتايج مطالعات اصلي و اساسي مرب

بــا   كــودامكسها در نــرم افــزار  سازي متن مصاحبهادامه پس از پيادهگرفته و تحليل شد. در  
ي كدگذاري به طراحــي الگــوي پــژوهش شيوه  استفاده از راهبرد پژوهشي تحليل مضمون و

 اقدام گرديد. 

 هاي پژوهشيافته
ي اخــلاق اهمشــيري اطلاعات مبتنــي بــر خطوامدل مديريت تأمين امنيت فنتدوين  جهت  
شــد. بعــد از   اقــدامهاي كشور از طريق مصــاحبه بــا خبرگــان  دارياي كاركنان در شهرحرفه

هاي مصاحبه، كــدهاي تحقيــق بــا روش تحليــل مضــمون (تــم) پاسخگويي خبرگان به فرم
پاســخ كــدهايي هســتند كــه از    ٢در جدول  هاي گزارش شده  در واقع، شاخصاستخراج شد.  

 كنندگان مهمتــرينهر يــك از شــركت  به استخراج شده است.حخبرگان به سؤالات فرم مصا
هاي اخــلاق مشــيهاي مدل مديريت تأمين امنيت فنــاوري اطلاعــات مبتنــي بــر خطمؤلفه
با توجه به چارچوب و مراحل ترسيم كردند.    بيانرا  هاي كشور  اي كاركنان در شهرداريحرفه

 ن مورد تجزيه و تحليل قرار گرفــتاحاصل از مصاحبه با شركت كنندگ  شبكه مضامين، نتايج
مضــمون   ٢٥٣مضمون ســازمان دهنــده و    ٢٣مضمون فراگير،    ٦و شبكه مضامين تحقيق با  

 شود.مي نمايش داده ٢  پايه شناسايي شد كه در جدول
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هاي  مشيشبكه مضامين مدل مديريت تأمين امنيت فناوري اطلاعات مبتني بر خط . ٢جدول 
 هاي كشور شهرداري  اي كاركنان دراخلاق حرفه

 مضامين پايه مضامين سازمان دهنده  مضامين فراگير 

 

 احترام و كرامت 

 احترام متقابل 
 تواضـع 
 صداقت 

 عزت و احترام رفتار با  
 حمايت از شخصيت و كرامت 

 آموزش نسبت به برخوردهاي اجتماعي و فرهنگي و خانوادگي
 خود   عددر قوا  احترام به كرامت انساني راندن گنجا

 انصاف و برابري 

 دريافت حقوق و پاداش براساس عملكرد 
 حقوق عادلانه

 رعايت انصاف و عدالت 
 هاي مربوط به حقوق، پاداش و ارتقاي آنان اجراي سياست رعايت عدل و انصاف در 

 اجراي عدالت 
 كاركنانبا  رفتار صادقانه

 تار منصفانهرف
 انجام وظيفه رعايت عدالت در

 پرداخت حق و حقوق پرسنل با رعايت انصاف 
 برخورد منصفانه و خيرخواهانه 

 آميز  تبعيض و رفتار توهينخودداري از 
 ها عدالت در سازمان

 هاي اجتماعي رعايت ارزش

 حفظ آبروي ديگران 
 شخصي رعايت حريم

 رازداري
 امانتداري

 حفظ اسرار اداري
 وق فردي و اجتماعي حق رعايت 

همدردي و همراهي با  
 ديگران

 درك كارمندان 
 ترجيح منافع جمعي بر شخصي

 انعطاف پذيري مدير 
 پرهيز از خودبيني و خوپسندي 

 در محيط كار  كاركناننيازهاي برآورده ساختن 
 رفاهي جهت پرسنل سازمان فراهم آوردن تسهيلات و امكانات 

سئوليت تعهد و م
 پذيري 

 پاسخگويي
 ايجاد الزام در مسئوليت و پاسخگويي مديران در قبال تصميمات غلط ايشان

 پاسخگوئي
 پاسخگويي در برابر رفتارها و كارهاي انجام شده 

 وفاداري 

 محيط كار  در سازماني وفاداري يا  تعهد
 تعهد خويشتن مدارانه 

 خواهياز سر دلسوزي و خير از سازمان قادانت 
 دلبستگي عضو سازمان به سازمان 

 آگاهي نسبت به تعهد سازماني 
 تعهد 

 بكارگيري افراد امين خداترس و داراي وجدان كار 

 سازماني  خلاقيت و نوآوري 
 پشتيباني و تشويق لازم مديران ، حمايت 

 ساختار سازماني مناسب 
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 مضامين پايه مضامين سازمان دهنده  مضامين فراگير 
 فضاي خلاق 

 اعطاي اختيار عمل 
دهي هايي در جهت حمايت از نظرات كاركنان و تشويق آنها به ارائه نظر در چارچوب استقرار نظام پاداشنامهتدوين آيين 

 مناسب براي پيشنهادات خلاق و استفاده از آنها در امور اجرايي

 شكوفاسازي استعداد كاركنان با حمايت از نظرات و اجراي آنها 
 و نوآوري هاي لازم قبل از اجراي خلاقيت زشآمو

 ايجاد محيطي امن براي بروز افكار كاركنان 
 تشويق اعضاي تيم به تصميم گيري درباره چگونگي دسستيابي به اهداف 

 استقلال كافي كارمندان 
 اختصاص زمان لازم براي ارائه افكار خلاق 

 برقراري يك سيستم پيشنهادات
 احد مخصوص خلاقيت ايجاد و

 كردن تشويق تجربه
 هاي يادگيرنده تغيير فرهنگ سازماني در راستاي سازمان

 شناسايي و حذف موانع داخلي 

 فردي 

 نــگاه مثبــت بــه مشــكلات در جهــت بهبود امــور و ارائــه خدمت مفيد
 ريزي مناسببرنامه 

 و جايگاه خود  آشنايي و داشتن تسلط به حوزه تصديگري
 حيح و درست داشتن اطلاعات ص
 انجام وظايف  دراشتياق و انگيزه بالا 

مديريت منابع 
 انساني

 آموزش 

 يادگيرنده هاي تغيير فرهنگ سازماني در راستاي سازمان 
 طراحي و سازماندهي كتابچه راهنماي اخلاق در محيط كار مخصوص سازمان 

 بانه به يكديگر داوطلتمايل كاركنان به كمك 
 هاي آموزشي مديران، همكاران و كاركنان نسبت به مشاركت در فعاليت  نگرش مثبت ميان

 برگزاري كارگاههاي آموزشي و توجيهي 
 پرورش و رشد اخلاق پرسنل و اخلاق مداري در انجام وظايف

 آموزش كاركنان 

اي منابع  توسعه حرفه
 انساني

 دف انگيزش با ههايي اجراي برنامه 
 هيجاني هاي هوشآموزش مهارت

 افزايش كارآيي نيروها 
 ارائه بهترين ابزار ممكن براي انجام كارشان  وري سازمان شامل ايجاد انگيزه در كاركنان وهايي براي بهبود بهرهبرداشتن گام 

 دانش، مهارت و توانمندي بهبود 
 اعضا  دانش توسعه و آموزش تشويق فعالانه

 توسط سازمان وهاي ناز فنون فناورياستفاده 
 مزيت رقابتي
 خودشناسي 

 لازم  آگاهي از برخورداري كاركنان
مورد استفاده    اشتياق مديران براي ارائه اطلاعات به فراگيران در اين زمينه كه، چه طور دانش، مهارت و رفتارهاي فراگرفته را در كارشان به طور مؤثر

 ران ايجاد كنند تا محتواي آموزشي را در كارشان به كار گيرند هايي براي فراگيهند و چگونه فرصتقرار د

 اجراي راه كارهاي افزايش كارايي و عملكرد در سازمان 
 هاي آموزشي اخلاقي و مذهبي براي پرسنل برگزاري  دوره

 حركت به سوي رشد و ارتقاي كارمندان 
 هاي فردي با ارزيابي شايستگيتها و قوشناسايي ضعف

 خوداتكايي 
 داشتن پشتكار و نداشتن هراس از نتيجه كار

 انگيزش
 هايي با هدف انگيزش اجراي برنامه

 علاقه به كار ايجاد 
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 مضامين پايه مضامين سازمان دهنده  مضامين فراگير 
 وي مديران و قدرشناسيس  از توجه

 تشويق كاركنان 
 رفاه كاركنان تعادل بين كار و زندگي و پشتيباني از 

 ن ويق و ايجاد روحيه مثبت در كاركناتش
 پذيرهاي اخلاقي با تشويق و قدرداني و دادن پاداش به كاركنان متعهد و مسئوليت تقويت ارزش

 هاي مختص براي هر فرد ايجاد انگيزه به روش
 پاداش  –عملكرد براساس  نظام ارزيابي عملكردطراحي 

 روحيه كارمندان 
 رفاه كاركنان بين كار و زندگي و  تعادلپشتيباني از 

 انگيزش كاركنان 
 هاي رهبري مؤثر استفاده از شيوه

 هاي پرداخت تشويقي استفاده از شيوه

 جبران خدمات 

 انتقال حس ارزشمندي 
 دريافت احساس ارزشمندي از طرف سازمان 

 ها ارزشمند شمردن كاركنان و قدرداني از آن
 فراخور  به هاشكست  به و هاموفقيت  پاداش به

 كت مشار

 هاي مديريت مشاركتيستفاده از برنامها
 مشاركت كاركنان 

 به صورت تيمي و با مشاركت همه كاركنان انجام كارها 
 هاي مساعد و فراهم بودن پيش نيازهاي مشاركت و شيوه اجراي درست آن وجود زمينه

 به صورت گروهي و تيمي فعاليت 
 براي تكميل و بهبود روابط رسمي  يق براي برقراري ارتباطات غيررسميتشو

 هاي مشاركتي ايجاد برنامه
 اتحاد و همكاري بين اعضاي سازمان 

 فراهم ساختن محيطي براي كار تيمي و همفكري و همدلي اعضاي سازمان 
 ها بيشتر با هم تيميبرقراري ارتباط 

در آن همگان در تلاش براي رشد دادن ديگري هستند و  جهت ايجاد فرهنگي كه كاركنانبين  سازي و بسترسازي درزمينه 
 كنند كمك  مجموعه و سازمان با تأثير بر روي يكديگر به پيشرفت 

 تسهيم اطلاعات بين كاركنان
 داشتن روحية همكاري و اهداف مشترك 

 مديريت عملكرد 

 ريزي برنامه
 نظارت 
 توسعه

 بندي و پاداشهرتب 

عمكرد منابع  
 نيانسا

 تصميم گيري

 انعطاف پذيري در تصميم گيري
 هاي تصميم گيريمهارت

 گيري بر اساس اصول علمي  تصميم
 تعهد و پايبندي نسبت به تصميمات و برنامه

 اخلاقي  گيري تصميم

 رفتار فردي

 عملكرد وظيفه اي
 هاها و سختياز شكايت در ناگواريخويشتنداري، شكيبايي و خودداري 
 مداري  فرهنگ

 ظرفيت پذيرش رويدادهاي گوناگون 
 ناپذيري  خستگي

 خوش قولي 
 خلوص نيت 
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 مضامين پايه مضامين سازمان دهنده  مضامين فراگير 
 خوش اخلاقي 
 صبر و حوصله 
 پرهيز از حسد 

 هدفمنــد بودن در زندگي 
 اخلاق پسنديده 

 داشتن صبر و شكيبايي
 تكامل 

 تخصص
 ذ كلام نفو

 تهذيب نفس 
 شتابزدگي پرهيز از 

 پرهيز از شتابزدگي و عجله
 ها در بحرانتسليم ناپذيري 

 رفتار سازماني 

 رضايت شغلي
 ) مديريت زمان(شناسي  وقت 

 هاي جديد پذيرش مسئوليت آمادگي براي 
 تحليل مشاغل و پس از آن  توانايي تشخيص اطلاعات مهم از غير مهم مرتبط با شغل در طي تجزيه و 

 ها و هنجارهاي اجتماعي و احترام نسبت به ارزش رعايت 
 با اهداف سازماني سازگاري 

 هاي روحي و رواني از توانمندي انو كارمند انمديربرخورداري 
 هاي مخالف مواجه با مشكلات و ايده اييتوان

 اجتماعي  پشتيباني
 عملكرد پذيريش مسؤوليت رفتار يا  
 داشتن روابط عمومي 

 ــناخت از محيــط كار ش 
 درك دقيق مشكل و يا خواسته مشتري و ارائه راه حل مناسب

 افراد در سازمان  ستهيشا يابينقاط قوت و ضعف با ارز ييشناسا
 رواج اخلاق هنجاري كه قابل قبول در اداره 

 درك بر مسئوليت پذيري و تعهد 
 و آموزش درست در هر پست و جايگاهي  براساس شايستگي و تخصص و تحصيلات قرار گرفتن

 چيز  در مورد همه بهره مندي از اطلاعات درست 
 رفتار مسئوليت پذيري در قبال 

 صداقت رفتارياعتماد و شناخت مناسب از نحوه تاثيرگذاري 
 هاي سازماني ادراك سياست 

 پذيرش انتقاد 
 و انضباط اجتماعي وجدان كاري 

 داب معاشرت در محيط كار رعايت اصول آ
 ياري رساندن به همكاران 
 امانتداري از كار و مسئوليت 

 خدمت به خلق 
 ووليت ئ احساس مس

 اياخلاق و رفتار حرفه 

 رسميت  ساختار سازمان 

 يكپارچه نمودن نيازهاي سازمان با نيازهاي فردي اعضاي آن
 هاي سازماني كردن فعاليت  استاندارد

 و دقت اطلاعات و كنترل صحت، دقت و پويايي آنصحت 
 ايجاد انسجام و پويايي در سازمان با حداقل كنترل و نظارت غير مستقيم مدير
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 مضامين پايه مضامين سازمان دهنده  مضامين فراگير 
 بهينه سازي تعداد كاركنان

 سالاري شايسته ها بر اصلمجازات و هاپاداش قرار دادن مبناي

 پيچيدگي

 ها زگرايي سازماني و كاهش هزينهعدم تمرك 
 اتوماسيون و كاهش عمليات دستي

 افزايش سرعت و سادگي كار 
 با هدف استفاده بهينه از فناوري ارتباطات و اطلاعات  هاي يكپارچه اطلاعات مديريتسيستم

 … و عملكرد ارزيابي استخدام،  در فرآيند موجود توجه به جزئيات

 حفاظت و پشتيباني

 مديريت از راه دور 
 ات امنيت اطلاع

 حفاظت از سرورها 
 خدمات پشتيباني اختصاصي

 ايمني سامانه از اشتباهات عمدي 

 استراتژي و اهداف

 طرّاحي فرايند خطاناپذيري كار 
 ها و اهداف سازماني شاخص 

 مادي و معنوي هاي صميمات با در نظر گرفتن جنبه بكارگيري افراد با استعداد و ايمان كاري و دريافت اطلاعات انها در ت
 هاي مناسب تشويق و تنبيه مدل

 نظام تشويق و تنبيه 
 چگونگي رقابت بين اعضاي سازمان

 راهكارهاي سازماني 
 جايي افراد كنترل جابه

 كنترل سرمايه
 مشتركمنظور رسيدن به هدف مشخص و ن، بههاي مختلف يك سازمابرقراري ارتباط بين كارها و منابع تمام بخش

 رهبريسبك 
 استراتژي 

 عملكرد و معيارها 
 در محيط كار  كاركناننيازهاي برآورده ساختن 

 شفافيت 
 هاي داده شده و تعهدات عمل كردن به وعده

 ودن ادعا و عمل بيكسان 
 جلوه دادن  درست حقايق را 
 جمود فكري عدم  
 د جو سازماني بهبو

 ارتباطات و تعامل 

 و ســازمان اعضاءيگانگي نسبي اهداف 
 انعطاف پذيري مدير 

 ارتباطي شفاف
 رتباطات ا
 ها شركت  سالم رقابت 

 ها و زير دستانارتباط مدير با پرسنل، هم صنف
 تعامل و همكاري 

 ان فراهم آوردن تسهيلات و امكانات رفاهي جهت پرسنل سازم
 سنل برخورد قانوني و موثر با پر

 اخلاق مناسب مديران جهت اخذ اطلاعات از پرسنل 
 تخصص مديريت 

 الگو بودن براي كاركنان 
 ارتباط چشمي برقراري 

 همدردي با كارمندان
 برخورد قاطعانه در صورت لزوم 
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 مضامين پايه مضامين سازمان دهنده  مضامين فراگير 
 اعتماد كاركنان به مديرشان 

 همكاران و پرهيز از رياكاري  رفتاري صادقانه و شفاف با
 حترام به افكار ديگران ا

 مديريت اطلاعات 

 يكپارچه سازي اطلاعات 
 سامانة كنترل منشأ پيدايش اطلاعات 

 دريافت اطلاعات درست 
 دريافت بموقع اطلاعات 

 جلوگيري از ضايع شدن اطلاعات 
 گيري ذخيره و پشتيبان

 لاعات (حبس اطلاعات) جلوگيري از تبادل اطعدم  

 و مقررات رعايت نظم 

 ايجاد نظم در كار و حس انجام وظيفه در سازمان 
 مندي قانون 

 استفاده از ابزارهاي كنترلي در رعايت نظم و انظباظ اداري
 اولويت بندي وظايف 

 هايكپارچگي اطلاعات واحد 
 هماهنگي پردازش اطلاعات 

 انجام به موقع كارها 
 انبا قوانين و مقررات سازم سازگاري 

مدل مــديريت تــأمين امنيــت فنــاوري اطلاعــات دهد، نشان مي ٢ طور كه جدولهمان
 ١٢اساس نظرات    برهاي كشور  اي كاركنان در شهرداريهاي اخلاق حرفهمشيمبتني بر خط

اخــلاق (  بعــد  ٦اند كه  كد باز آورده شده  ٢٤٤هاي مختلف و در  نفر از خبرگان در دسته بندي
پذيري، خلاقيت و نوآوري، مدريت منــابع انســاني، عملكــرد منــابع وليتاي، تعهد و مسئحرفه

) وجود دارند و هر كدام نيــز داراي كــدهاي محــوري مخــتص خــود انساني و ساختار سازمان
 كــد محــوري چهــاركــد بــاز داراي   ٣١مجموعاً بــا    ايبعد اخلاق حرفهطوري كه    . بههستند

كــد و  ٦هاي اجتمــاعي بــا كد، رعايت ارزش   ١٢  با  ، انصاف و برابريكد  ٧  با  رامتاحترام و ك
مجموعاً با پذيري  بعد تعهد و مسئوليتاست. همچنين  كد    ٦همدردي و همراهي با ديگران با  

. بعد خلاقيــت و استكد    ٧كد و وفاداري با    ٣پاسخگويي با  كد محوري    دوكد باز داراي    ١٠
. اســت كد ٥كد و فردي با  ١٦ي با دو كد محوري سازمانكد باز داراي    ٢١مجموعاً با    نوآوري

كــد،   ٧آمــوزش بــا  كد محــوري    ششكد باز داراي    ٥٩مجموعاً با  بعد مديريت منابع انساني  
مشاركت با  كد، ٤با  جبران خدماتكد،  ١٤كد، انگيزش با  ١٧توانمندسازي و ارتقاء مهارت با 

 ٥٤اني مجموعــاً بــا . همچنين بعد عملكرد منابع انس ــستاكد  ٤كد و مديريت عملكرد با    ١٣
 ٢٩كد و رفتار سازماني بــا    ٢٠كد، رفتار فردي با    ٥كد باز و سه كد محوري تصميم گيري با  

هفت كد محوري رسميت كد باز داراي   ٦٩مجموعاً با    بعد ساختار سازمان  . در نهايتاستكد  
كــد،  ١٩بــا    اســتراتژي و اهــدافكــد،    ٦بــا  كد، حفاظت و پشــتيباني    ٥كد، پيچيدگي با    ٦با  

 .است كد ٨و رعايت نظم و مقررات با  كد ٧كد، مديريت اطلاعات با    ١٨ارتباطات و تعامل با  
هاي اخلاق مشيمدل نهايي مديريت تأمين امنيت فناوري اطلاعات مبتني بر خط  ١در شكل  
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 هاي كشور رسم شده است.  اي كاركنان در شهرداريحرفه
 

 
 اي  هاي اخلاق حرفهمشيلگوي مديريت تأمين امنيت فناوري اطلاعات مبتني بر خط. ا٢شكل

 گيري بحث و نتيجه
با انبوهي از داده و اطلاعات سروكار دارند و نگهداري و حفــظ آنهــا ها  در عصري كه سازمان

اخــلاق   كــرده اســت،زافزونــي پيــدا  اهميت رو  نامشهود سازمانهاي  به عنوان يكي از دارايي
اي كاركنان نه تنها در عملكرد شغلي آنها بلكه در برخورد با مــديريت داده و اطلاعــات فهحر

اي در منشــور اخلاقــي ســازمان از ضــرورت اخــلاق حرفــه  سازمان ضرورت پيدا كرده است.
ها كساني است كه در عصر كنوني جهاني شدن، سطح رقابت رو به افزايش است و تن  ييآنجا

توانند شكوفا شوند و دوام بياورند. هــر اي هستند ميفي و ذهنيت حرفهكه آماده و با منابع كا
دارد. براي اينكه يك حرفه در فضاي كسب و اي اي حرفهشغلي نياز به انجام وظايف به شيوه

 هاي تخصصــي ضــروري اســت. بــا ايــنها و قابليتكار امروز رقابتي بماند، داشتن شايستگي
اي از اصول انش منحصر به فرد، يك حرفه بايد به مجموعهها و دحال، غير از داشتن مهارت

اخلاقي نيز پايبند باشد، كه هنجارهاي خاصي هستند كه متخصصان بايد از آنها پيروي كنند. 
خود پايبند هستند.   كنند، به مسائل اخلاق در حرفهاي را رعايت ميكاركناني كه اخلاق حرفه

ايستگي در بــين اعضــاي ســازمان، حاكميــت بــر منشور اخلاق حفظ سطح بالايي از شهدف  
 ــبه دل يااخلاق حرفهاي است. تعاملات آنها، ارتقا و حفظ شهرت حرفه و رفاه جامعه حرفه  لي

 ياحرفــه  يهــابه رفتار افراد در نقش  يااخلاق حرفه.  است  يبه اعتماد ضرور  سازمان  ياتكا
 ــ. از ارنــديگير مقرا يستيآلدهيو ا  يمت اهداف عملشود كه در خديمربوط م  يرو، ضــرور ني
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پژوهش حاضر با هــدف ارائــه مــدل و هم قابل اجرا باشد.   يهم عمل  ياست كه منشور اخلاق
اي كاركنــان در هاي اخلاق حرفــهمشيوري اطلاعات مبتني بر خطامديريت تأمين امنيت فن

 حاصــل از روش تحليــل مضــمون حــاكي ازهاي  انجــام گرفــت. يافتــه  هاي كشورشهرداري
 مضمون فراگير بود.  ٦مضمون سازمان دهنده و  ٢٤مضمون پايه در قالب  ٢٤٤شناسايي  

احتــرام و هاي  شامل مؤلفهاي بود. كه  اولين مضمون فراگير شناسايي شده اخلاق حرفه
 .بــود  انگــريبا د  يو همراه  يهمدردي و  اجتماع  يهاارزش   تيرعاي،  انصاف و برابر،  كرامت

هاي مــوثر در پــذيرد و يكــي از جنبــههاي مختلفــي تــاثير ميجنبهتامين امنيت اطلاعات از  
از اين رو دومــين مضــمون فراگيــر اي كاركنان است.  پيشبرد اين هدف، رفتار و اخلاق حرفه

مانند رفتار فردي، رفتار ســازماني را شــامل اســت. هايي عملكرد منابع انساني  است كه مولفه
مــديريت از  (نظــارت) شيپــاهــا،  ور حفاظــت از دادهكند كه به منظيت عملكرد بيان ميمدير

. زماني كه عملكرد افراد و سازمان توسط يــك مــديريت مــنظم و استاركان مؤثر و اساسي  
شود، احتمال بروز رفتارهاي غيراخلاقي و ايجــاد اخــتلال پايبند به اصول اخلاقي، نظارت مي

اگير تعهد و مســئوليت پــذيري سومين مضمون فر يابد.ات كاهش ميدر امينت فناوري اطلاع
است كه دربرگيرنده دو مولفه پاسخگويي و وفاداري است. در هر سازماني كاركنان ميزانــي از 
اطلاعات سازمان را در اختيار دارند با سطوح مختلفي از طبقه بندي، لذا افراد بايســتي متعهــد 

و مناسب آن در جهــت ت باشند و نسبت به استفاده صحيح به حفظ و نگهداري از اين اطلاعا
اهداف سازمان مسئول باشند و در اين خصوص پاسخگو باشــند. چهــارمين مضــمون فراگيــر 

مســتلزم اي  در هــر حــوزهاي  رعايت اخلاق حرفهشناسايي شده، مديريت منابع انساني است.  
كنان است. عوامل متعددي در آموزش و نهادينه سازي اصول و ارزشهاي حاكم بر آن نزد كار

همچون آموزش، هايي  مينه تاثيرگذار هستند كه در اين تحقيق براي اين مضمون مولفهاين ز
توانمندسازي كاركنان، انگيزش، مشاركت و ... شناســايي شــد. در نهايــت ششــمين مضــمون 

ده فراگير يكي از مهمترين مضامين شناسايي شده است كه ساختار سازماني نــام گــذاري ش ــ
و هــم در اســتقرار نظــام اي  اخــلاق حرفــههاي  خطمشــياست. بي شك هم در پياده سازي  

مديريت امنيت اطلاعــات، ســاختار ســازماني نقــش بســياربالايي دارد. بــراي ايــن مضــمون 
مانند رسميت، پيچيدگي، اهداف و استراتژي، قوانين و مقررات، مديريت اطلاعات، هاي  مولفه

اظــت از اطلاعــات ســازماني حف  باني از اطلاعات شناســايي شــد.  ارتباطات و حفاظت و پشتي
هاي غيراخلاقــي توانــد جنبــهنيازمند يك مديريت مصمم و پيگير است و نظارت صــحيح مي

كاركنان   يرفتار اخلاق  احتمالي را كنترل نمايد و به تأمين امنيت فناوري اطلاعات كمك كند.
 هامشــيز خطبرخوردار است. اگر كاركنان ا ياديز تيوري اطلاعات از اهمافن  تيامن  نهيدر زم

منجــر شــود.  هاســتميس  ايها  داده  تينكنند، ممكن است به نقض امن  يرويپ  يو اصول اخلاق
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ها را در مسير ها يادآوري كند و آنمشي كاركنان را به آنتواند خطپايش و نظارت رفتارها مي
 صحيح رفتاري قرار دهد.  

پــژوهش را از طريــق   شود كه ميزان صحت و سقم مــدلد ميبه محققان آينده پيشنها
گردد كه براي دســتيابي بــه هاي ميداني مورد مطالعه قرار دهند. همچنين پيشنهاد ميبررسي

هاي اخــلاق مشــياطلاعات مبتنــي بــر خطفناوري  گيري تأمين امنيت  هاي شكلزمينهپيش
كــه  ييآنجا از ا افراد خبره نيز بهره ببرند.هاي نيمه ساختاريافته باز مصاحبه  كاركنان  ايحرفه

داده شده است، هاي كشور  كارشناسان كل شهرداريها در حين انجام وظايف به  اين مصاحبه
 تأثير نبوده است. بنابراين شرايط محيطي بر نحوه پاسخگويي آنها بي
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