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Background & Purpose: This article examines the role of blockchain 
technology in passive defense and how to increase the resilience of critical 
infrastructure against cyber, military and natural threats. Blockchain, as a 
decentralized and secure technology, has many capabilities in maintaining 
critical information and crisis management. Based on this, in this research, the 
identification and prioritization of unarmed strategies and measures in the use 
of blockchain with a passive defense approach will be done in order to increase 
deterrence, reduce vulnerability and improve crisis management in the event of 
any threat. 
Methodology: In this research, a mixed research method including the use of 
both qualitative and quantitative methods was used. At first, using interviews 
and an environmental analysis questionnaire, challenges, opportunities, 
strengths and weaknesses related to blockchain in the field of passive defense 
were identified. These questionnaires were distributed among 48 experts of the 
country in the fields related to passive defense and the reliability of the 
questionnaires was confirmed with Cronbach's alpha coefficient of 0.84. 
Finally, the proposed strategies were evaluated and prioritized using 
quantitative strategic planning matrix. 
Findings: Based on data analysis, promoting the culture of using blockchain in 
passive defense was determined as the first priority. This strategy emphasizes 
on informing and training governmental and non-governmental institutions and 
encouraging the widespread use of blockchain in crisis management. Also, 
investing in the development of blockchain infrastructure and improving 
blockchain protocols were also identified among the key strategies. The results 
showed that in order to take full advantage of blockchain technology in passive 
defense, there is a need for interdepartmental cooperation, formulation of clear 
policies and targeted investments in the development of this technology. These 
measures can help reduce vulnerabilities and increase the resilience of critical 
infrastructure against threats and accelerate crisis management. 
Conclusion: The use of blockchain technology in the field of passive defense 
can create a fundamental change in improving security and reducing the 
vulnerability of critical infrastructure. The key features of blockchain, such as 
transparency, decentralization and immutability of data, enable the creation of 
secure systems that are resistant to intrusion, destruction or manipulation. The 
use of this technology in sensitive information management, supply chain 
tracking, and secure communications can dramatically increase the efficiency 
and resilience of defense systems. 
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   هوايي  اعدف مديريتعلمي  صلنامهف
٤ شمارة ،١ دورة  

١١٤٠اسفند   
٦٠٢-١٨٩ صص  

 

 هشي ژومقاله پ

چين: ترويج فرهنگ، توسعه  ل با رويكرد بلاكراهبردهاي ارتقاي پدافند غيرعام 

   بخشيزيرساخت و همكاري بين 
 ١ناممحمدرضا مروي

    Mohammadrezamarvinam@gmail.com  : رايانامه  .راني. اتهران ،لوم و فنون هوايي شهيد ستاريعدانشگاه ، استاديار  .١

 ه يدچك اطلاعات مقاله 
تاريخ دريافت:  

١٢/٠٤/١٤٠١ 
 

 خ پذيرش:ريتا
٠٦/١٤٠١ /٢٠ 

  ي آور تــاب   ش ي افــزا   ي و چگــونگ   رعامــل ي در پدافنــد غ   ن ي چ ــبلاك   ي نقــش فنــاور   ي مقاله بــه بررس ــ  ن ي ا   : و هدفزمينه  
و امن،    رمتمركز ي غ   ي فناور   ك ي عنوان  به   ن ي چ . بلاك پردازد ي م   ي ع ي و طب   ي نظام   ، ي بر ي سا   دات ي در برابر تهد   ي ات ي ح   ي ا ه رساخت ي ز 
  ي بند ت ي و اولو   يي شناسا   به   پژوهش   ن ي ا ين اساس، در  بر ا ها دارد.  بحران   ت ي ر ي و مد   ي ات ي در حفظ اطلاعات ح   ي متعدد   ي ها ت ي بل قا 

تــا در صــورت وقــوع    شــود پرداخته مي   رعامل ي پدافند غ   كرد ي با رو   ن ي چ از بلاك   ي ر ي گ در بهره   رمسلحانه ي راهبردها و اقدامات غ 
 .شود   ران بح   ت ي ر ي بود مد و به   ي ر ي پذ ب ي كاهش آس   ، ي بازدارندگ   ش ي باعث افزا   د، ي هرگونه تهد 

ا  ا ب كار گرفته شد. در ابتد به   ي و كم   ي ف ي شامل استفاده از هر دو روش ك   ي ب ي ترك   ق ي روش تحق   در اين پژوهش،  : شناسيروش
در    ن ي چ ها، نقاط قوت و ضعف مرتبط با بلاك ها، فرصت چالش   يي به شناسا  تحليل محيطي، شنامه  ها و پرس استفاده از مصاحبه 

  رعامــل ي مرتبط با پدافنــد غ   ي ها كشور در حوزه   ن ي نفر از متخصص   ٤٨  ن ي ب   ها شنامه پرس   ن ي پرداخته شد. ا   رعامل ي حوزه پدافند غ 
  س ي با استفاده از ماتر   ي شنهاد ي پ   ي راهبردها   ت، ي نها   در   شد.   د يي تأ   ٠.٨٤كرونباخ    ي آلفا   ب ي با ضر ها  پرسشنامه   يي ا ي و پا   د ي گرد   ع ي توز 

 تند. قرار گرف   ي بند ت ي و اولو   ي اب ي مورد ارز  ي كم   ي راهبرد   ي ز ي ر برنامه 

  ن ي شد. ا   ن يي تع   اول   ت ي عنوان اولو به   رعامل ي در پدافند غ   ن ي چ فرهنگ استفاده از بلاك   ج ي ها، ترو داده   ل ي بر اساس تحل  ها: يافته
هــا  بحران   ت ي ر ي در مد   ن ي چ به استفاده گسترده از بلاك   ق ي و تشو   ي ردولت ي و غ   ي دولت   ي و آموزش نهادها   ي رسان ي آگاه   ر راهبرد ب 

  ان ي ــدر م   ز ي ــن   ن ي چ ــبلاك   ي هــا و بهبــود پروتكل   ي ن ــي چ بلاك   ي ها رســاخت ي در توسعه ز   ي گذار ه ي سرما   ن، ي دارد. همچن   د ي تأك 
به    از ي ن   رعامل، ي در پدافند غ   ن ي چ بلاك   ي كامل از فناور   ي بردار بهره   ي كه برا   داد نشان    ج ي نتا   . د دن ش   يي شناسا   ي د ي كل   ي راهبردها 

اقــدامات    ن ي ــوجود دارد. ا   ي فناور   ن ي ر توسعه ا هدفمند د   ي ها ي گذار ه ي شفاف و سرما   ي ها است ي س   ن ي ، تدو ي بخش ن ي ب   ي همكار 
در    ع ي كمك كرده و باعث تسر   دات ي در برابر تهد   ي ات ي ح   ي ها رساخت ي ز   ي آور تاب   ش ي و افزا   ها ي ر ي پذ ب ي به كاهش آس   توانند ي م 

 ها شوند. بحران   ت ي ر ي مد 

تواند تحولي اساسي در ارتقاء امنيت و چين در حوزه پدافند غيرعامل ميگيري از فناوري بلاكبهره  گيري: نتيجه
ت، غيرمتمركــز افيچين، مانند شــفهاي كليدي بلاكهاي حياتي ايجاد كند. ويژگيپذيري زيرساختكاهش آسيب

ابر نفوذ، تخريب يا دســتكاري را فــراهم هايي امن و مقاوم در برها، امكان ايجاد سامانهبودن و تغييرناپذيري داده
تواند بــه كند. استفاده از اين فناوري در مديريت اطلاعات حساس، رديابي زنجيره تأمين، و ارتباطات امن، ميمي

 هد. هاي پدافندي را افزايش دتمسيسآوري گيري كارايي و تابشكل چشم

 ها: واژه يدكل

 چين، بلاك
   ،غيرعامل پدافند 

 ترويج فرهنگ، 
  ،توسعه زيرساخت 

  بخشيهمكاري بين 

 سئول: نويسنده م
 نام محمدرضا مروي
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 همقدم
 از  اســتفاده  بــدون  كــه  شــودمي  اطــلاق  اقــداماتي  و  تدابير  از  ايمجموعه  به  غيرعامل  افندپد
 اتخــاذ احتمــالي تهديــدات برابــر در  جمعيت  و  هازيرساخت  از  محافظت  براي  نظامي  ايارهابز
 تــداوم  حفــظ  زيرســاختي،  هايپذيريآســيب  كــاهش  غيرعامــل،  پدافند  اصلي  هدف.  شودمي

. اســت خــارجي و داخلــي تهديــدات برابــر در جامعــه آوريتــاب بهبــود و ضــروري خــدمات
 باشــند  داشــته  نقــش  سايبري  تهديدات  با  مقابله  در  يثرمؤ  رطوبه  توانندمي  نوين  هايفناوري

 امنيــت  بهبــود  حســاس،  تأسيســات  از  حفاظــت  شــامل  توانندمي  تدابير  اين  ).٢٠١٧اسميت،  (
 يــا  تروريســم  جنــگ،  از  ناشــي  هــايبحران  بــا  مقابله  براي  ريزيبرنامه  و  ارتباطي  هايشبكه

 از  حيــاتي  بخــش  يــك  عنوانبه  هاكشور  از  بسياري  در  غيرعامل  پدافند.  باشند  طبيعي  بلاياي
 جملــه از نــوين، هــايفناوري  تلفيــق.  اســت  شــده  مطــرح  ملــي  امنيت  و  دفاعي  هايسياست

 هاســامانه اين  بخشياثر  و  كارايي  بهبود  به  تواندمي  غيرعامل  پدافند  هايسامانه  با  چين،بلاك
 در  كليدي  نقش  اندتويم  چينبلاك  مانند  نويني  هايفناوري  از  استفاده  نهايت،  در.  كند  كمك

 .كند ايفا داخلي امنيت  حفظ و ملي  هايپذيريآسيب كاهش

 و  غيرعامل  پدافند  ارتقاي  در  كليدي  نقشي  توانندمي  چينبلاك  مانند  ينوين  هايفناوري
 از  يكــي  عنوانبه  چينبلاك).  ١٣٩٩  تقوي،(  كنند  ايفا  حياتي  هايزيرساخت  آوريتاب  افزايش

. آوردمي  ارمغان  به  غيرعامل  پدافند  براي  زيادي  هايقابليت  ا،هريفناو  مؤثرترين  و  جديدترين
ــاوري ايــن ــدمي فن  كــاهش و بحــران مــديريت هايســامانه تقويــت در مهمــي نقــش توان

 و  بودن  غيرمتمركز  هايويژگي).  ١٤٠٠  عباسي،(  كند  ايفا  حساس   هايزيرساخت  پذيريآسيب
 بــه و كنــد ايفــا كليدي نقش شهري يهانبحرا مديريت  در  تواندمي  چينبلاك  ريتغييرناپذي

 عــدم  و  امنيتــي  نظــر  از  چــينبلاك  فنــاوري.  كند  كمك  حياتي  هايزيرساخت  امنيت  افزايش
 عنوانبــه. )٢٠١٤، ١آنتونوپلــوس ( دارد  متمركــز  هايسامانه  برابر  در  هاييبرتري  قدرت،  تمركز
 ــث  ته ــج  ايمــن  هايسامانه  ايجاد  براي  توانمي  ريفناو  اين  از  مثال،  اطلاعــات  ذخيــره  و  تب

 پدافنــد در چــينبلاك از اســتفاده همچنــين،. كــرد اســتفاده اضــطراري  هايزمان  در  حساس 
 از  جلــوگيري  و  مختلــف  نهادهــاي  بــين  هماهنگي  فرآيندهاي  بهبود  باعث  تواندمي  غيرعامل
 توانــدمي  فنــاوري  ايــن.  شود  اطلاعات  رفتن  نبي  از  يا  دستكاري  از  ناشي  مشكلات  و  تأخيرها

 زارعــي،(  دهد  افزايش  فيزيكي  و  سايبري  تهديدات  برابر  در  را  انرژي  هايزيرساخت  ريآوتاب
١٣٩٩  .( 

 
1. Antonopoulos 



 ١٩١/   ...وتوسعه زيرساخت  چين: ترويج فرهنگ،ل با رويكرد بلاكاي ارتقاي پدافند غيرعامراهبرده 

 اســت  شــده  شناخته  جهان  آفرينتحول  هايفناوري  از  يكي  عنوانبه  چينبلاك  فناوري
 صــورتبه  ديجيتال  اطلاعات  ثبت  سامانه  يك  چينبلاك  .)٢٠١٦،  ١اسِكاتتاپاسِكات و  تاپ(

 متمركز  نهادهاي  به  نياز  بدون  اطلاعات  شفافيت  و  يكپارچگي  حفظ  براي  كه  است  شده  توزيع
 بــا  بلــوك  هر  كه  شوندمي  ذخيره  هاييبلوك  صورتبه  چينبلاك  در  اطلاعات.  درومي  كار  به

 هــابلوك  از  زنجيــره  ايــن.  اســت  متصــل  قبلــي  بلــوك  به  رمزنگاري  هايالگوريتم  از  استفاده
 ديگــر، عبارتبــه. دهــد تغييــر را  آن  تواندنمي  تنهاييبه  سكچيه  و  دارد  غيرمتمركز  ساختاري

 كــه  دارد،  شــبكه  نودهاي  تمام  تأييد  به  نياز  آن  در  تغيير  هرگونه  و  است  تغييرناپذير  چينبلاك
 باعــث هــاويژگي ايــن. كنــدمي دشوار بسيار را اطلاعات دستكاري يا جعل  امكان  ويژگي  اين
 حســاس   مــوارد  در  اطلاعــات  توزيــع  و  امنيــت  ايبــر  لآايــده  سامانه  يك  چينبلاك  شودمي

 .  )٢٠١٧،  ٢شردرِ(باشد

 بــه ايفزاينــده طوربــه كشــورها  حيــاتي  هايزيرســاخت  از  بســياري  اينكــه  بــه  توجه  با
 و  هازيرســاخت  ايــن  از  حفاظــت  در  چــينبلاك  اهميــت  هستند،  وابسته  ديجيتال  هايفناوري
 غيرعامــل  پدافنــد  هايســامانه  بــا  چــينكلاب  تلفيق.  است  انكار  غيرقابل  ملي  امنيت  تضمين

 مــديريت  در  كــارايي  افــزايش  و  هاپذيريآســيب  كــاهش  اطلاعات،  امنيت  تقويت  به  تواندمي
اين مقاله با هدف بررسي راهبردهاي ارتقاي پدافند غيرعامل با رويكــرد   .شود  منجر  هابحران
هيل همكــاري و تس ــهاي مــرتبط،  چين، به ترويج فرهنــگ ايمنــي، توســعه زيرســاختبلاك

توانــد بــه هاي پدافنــد غيرعامــل، مين با ســامانهپردازد. تلفيق اين فناوري نويبخشي ميبين
ها، و تقويت امنيــت اطلاعــات كمــك ها، افزايش كارايي مديريت بحرانپذيريكاهش آسيب

  .كند

 پژوهش ةنشييپ
 ناكــاموتو  توشــياس  ســطتو  ٢٠٠٨  ســال  در  بار  اولين  نوآورانه  فناوري  يك  عنوانبه  چينبلاك
 مــالي ســامانه يــك ايجــاد فنــاوري، اين  اصلي  هدف.  شد  معرفي  كوينبيت  از  پشتيباني  براي

. كند عمل هادولت يا هابانك مانند متمركز نهادهاي به نياز بدون كه  بود  غيرمتمركز  ديجيتال
 و امنيــت  و  دشــو  گرفتــه  كاربه  آينده  در  اينترنت  اصلي  زيرساخت  عنوانبه  تواندمي  چينبلاك

 عملــي  كــاربرد  اولــين  عنوانبــه  كوينبيت.  )٢٠١٦،  ٣موگايار(  دهد  افزايش  را  هاسامانه  كارايي
 ميــان در ســرعتبه مفهــوم ايــن و كنــد جلــب خــود بــه را بسياري توجه توانست  چينبلاك

 
1. Tapscott, D. and Tapscott, A. 
2. Drescher 
3. Mougayar 
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 هــر  كــه  بــود  ايگونــهبه  چينبلاك  ساختار.  شد  شناخته  امنيتي  و  مالي  ايهحوزه  متخصصان
 در  تغيير  يا  تقلب  امكان  و  شدمي  تأييد  شبكه  مختلف  نودهاي  توسط  آن،  در  هشدثبت  تراكنش

 . كردمي غيرممكن تقريباً را شدهثبت  اطلاعات
 زيرســاخت عنوانبــه صــنايع از بســياري در ديجيتــال، ارزهــاي بــر عــلاوه چــينبلاك

 يردهــاكارب زمــان، گذشــت بــا. )٢٠١٥ن، ســوا(شودمي  گرفتــه  كاربــه  مــديريتي  و  اطلاعاتي
 انرژي  بهداشت،  جمله  از  متنوعي  هايحوزه  در  و  رفت  فراتر  مالي  مبادلات  رفاًص  از  چينبلاك

 بــراي شــفاف و امــن  زيرســاخت  يــك  عنوانبه  فناوري  اين.  يافت  گسترش   ملي  دفاع  حتي  و
. گرفــت قــرار اســتفاده مــورد هاســازمان و صــنايع از بسياري در  هاتراكنش  و  هاداده  مديريت
 تــرينمهم  از  يكــي  بــه  چــينبلاك  كــه  اســت  شــده  باعث  حوزه  اين  در  مستمر  هايپيشرفت
 و  امنيــت  به  كه  غيرعامل  پدافند  جمله  از  شود،  تبديل  هاحوزه  از  بسياري  در  آينده  هايفناوري
 .است مرتبط كشورها  حياتي  هايزيرساخت از  حفاظت

 چين،بلاك اصل نيترمهم شايد و اولين ؛هاسامانه مقاومت و يتامن در چينبلاك  نقش
 از  اطلاعــات  تمــامي  متمركــز،  هايســامانه  در.  )٢٠٠٨ناكــاموتو،  (  است  آن  بودن  غيرمتمركز

 باشــد پذيرآسيب است ممكن نهاد  اين  كه  شود،مي  مديريت  و  كنترل  مركزي  نهاد  يك  طريق
 چــين،بلاك  در  امــا.  شــودمي  مشكل  دچار  سامانه  تمامي  آن،  به  حمله  يا  اختلال  صورت  در  و

 صــورتبه اطلاعــات و كننــدمي عمــل هماهنــگ و  مســتقل  طوربــه  شــبكه  نودهــاي  ميتما
. كنــدمي  ترمقــاوم  ســايبري  حملات  برابر  در  را  سامانه  امر  اين  كه  شوند،مي  ذخيره  شدهتوزيع

 از پــس كنــدمي تضــمين كــه است  چينبلاك  كليدي  هايويژگي  از  ديگر  يكي  تغييرناپذيري
 وجــود بــا. بــود نخواهنــد دســتكاري يا تغيير قابل اطلاعات اين بلوك، يك  در  اطلاعات  ثبت

ــذيريمقياس  هــايچالش ــايين، ســرعت و پ ــدي پ  امنيــت زمينــه در چــينبلاك هايتوانمن
 تمــامي تأييــد  نيازمنــد  اطلاعــات  در  تغيير  هر  ).٢٠١٧خاني،  لانسيتي و لا (  است  انكارغيرقابل
 هــايويژگي.  كنــدمي  غيــرممكن  را  اه ــهداد  تغييــر  عمــلاً  فرايند  اين  كه  است  شبكه  نودهاي
 فنــاوري  اين  بر  مبتني  هايسامانه  به  اعتماد  افزايش  باعث  چينبلاك  تغييرناپذيري  و  شفافيت

 زيــادي  اهميت  نيز  چينبلاك  در  هاداده  تشفافي  اين،  بر  علاوه  ).٢٠١٦تون،  پيلكينگ(  شودمي
 مشــاهده قابــل كــاربران همــه بــراي شبكه  در  شدهذخيره  اطلاعات  و  هاتراكنش  تمامي  دارد؛

 .شودمي تقلب احتمال كاهش و سامانه به اعتماد افزايش باعث موضوع اين كه  است،

 از  كــيي  ؛سـايبري  حمـلات  برابـر  در  مقاومـت  و  امنيـت  افزايش  در  چينبلاك  تأثير
 و  اطلاعــاتي  هايســامانه  امنيــت  افــزايش  غيرعامل،  پدافند  در  چينبلاك  اساسي  كاربردهاي

 ــبر  رد  مقاومت  كــاهش  باعــث  چــينبلاك  غيرمتمركــز  ســاختار.  اســت  ســايبري  حمــلات  راب
 كــه ييآنجــا از. )٢٠١٥زوهار، (شــودمي ســايبري حمــلات برابــر در هاســامانه پذيريآســيب
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 تــأثير ســامانه از خــاص نقطــه  يك  به  حملات  كند،مي  عمل  تمركزغيرم  صورتبه  چينبلاك
 ضــعف  نقطه  عنوانبه  كه  ندارد  وجود  حدياو  كنترل  مركز  هيچ  كه  چرا  داشت،  خواهد  كمتري

 حمــلات  برابــر  در  چــينبلاك  بر  مبتني  هايسامانه  كه  شودمي  باعث  موضوع  اين.  كند  عمل
 يــك  عنوانبــه  تنهــا  نه  چينبلاك  فناوري  .باشند  ترمقاوم  سايبري  حملات  ديگر  و  شدهتوزيع

 اســت  شــده  اختهنش ــ  اتاطلاع  مديريت  براي  امن  زيرساخت  يك  عنوانبه  بلكه  مالي،  فناوري
 و  هــاداده  دســتكاري  از  چينبلاك  تغييرناپذيري  ويژگي  مچنين،ه).  ٢٠١٥و همكاران،    ١بومه(

 حســاس   امنيتــي  هايســامانه  در  تــوانمي  چينبلاك  از  بنابراين،.  كندمي  جلوگيري  اطلاعات
 يــا  داخلــي  حمــلات  و  ســايبري  تهديــدات  برابــر  در  هاداده  از  حفاظت  كه  جايي  كرد،  استفاده

 بــراي  كارآمد  ابزار  يك  عنوانبه  غيرعامل  پدافند  در  تواندمي  فناوري  اين.  دارد  اولويت  رجياخ
 .گيرد قرار استفاده مورد مخرب  حملات از جلوگيري و  حياتي  هايزيرساخت از  حفاظت

 غيرعامل پدافند  در چينبلاك كاربردهاي

 عنوانبــه  چــينبلاك  ؛تيساخزير  هايآسيب  كاهش  و  بحران  مديريت  در  چينبلاك  كاربرد
 فناوري، اين. كند ايفا مهمي نقش هابحران مديريت در تواندمي شدهتوزيع و امن  فناوري  يك
 اســت  استفاده  قابل  نيز  ديگر  صنايع  در  ايگسترده  طوربه  كند،مي  عمل  كوينبيت  از  فراتر  كه

 انتقــال تســرع و صــحت ظحف ــ بحران، زمان نيازهاي تريناساسي از يكي .)٢٠١٦آندروود، (
 و  تغييرناپــذيري  هــايويژگي  دليــل  بــه  حــوزه،  ايــن  در  چينبلاك  از  استفاده.  است  اطلاعات

 .كند جلوگيري اطلاعات رفتن بين از يا دستكاري هرگونه از تواندمي بودن، غيرمتمركز

 تــداركات، بــه مربــوط حيــاتي هايداده جنگ، يا طبيعي بلاياي زمان در مثال،  عنوانبه
 مراكز  به  دستكاري  خطر  يا  وقفه  گونههيچ  بدون  بايد  امدادي  هايكمك  توزيع  و  نيساان  نابعم

 در  را  انــرژي  هايزيرســاخت  آوريتاب  تواندمي  چينبلاك  فناوري.  شوند  منتقل  گيريتصميم
 طوربــه  توانــدمي  ويژگــي  اين).  ١٣٩٩  زارعي،(  دهد  افزايش  فيزيكي  و  سايبري  تهديدات  برابر
 مختلــف تهديــدات برابر در بازدارندگي به و  داده  كاهش  را  هاسامانه  ذيريپآسيب  جهيتوقابل

هاي مديريت بحــران چين در سيستمدهند كه استفاده از بلاكتحقيقات نشان مي  .كند  كمك
طور خــاص، در مواقــع بحــران، تواند به بهبود شفافيت و اعتماد عمومي نيز كمك كند. بهمي

خــان و (  هــا ايفــا كنــداهش نااطمينانينقش حياتي در كاند  تودقيق ميرساني شفاف و  اطلاع
هاي مختلــف هاي معتبر، ســازمانبا شفافيت اطلاعات و دسترسي به داده  .  )٢٠٢٠همكاران،  

 بــاتوانند تصميمات بهتري اتخاذ كنند و به بهبود كارايي عمليات امدادرساني كمك كنند.  مي
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 و شفافيت با هاداده و هاتراكنش تمامي ابيزيبا  و  ثبت،  رهگيري،  امكان  چين،بلاك  از  استفاده
 بحراني شرايط در هاسامانه پايداري و امنيت حفظ به امر اين كه  شودمي  فراهم  بيشتري  دقت

 ).١٣٩٨ حسيني، و  نوروزي،( كندمي  كمك

 و گــاز آب، بــرق، هايشبكه مانند كليدي  هايزيرساخت  پذيريآسيب  بحراني،  مواقع  در
 در  مــؤثري  نقــش  ينچ ــبلاك  فنــاوري.  شود  منجر  سامانه  كل  فروپاشي  به  واندتيم  ارتباطات
 ايــن  در  را  حيــاتي  هايزيرســاخت  پذيريآســيب  توانــدمي  و  دارد  طبيعي  هايبحران  مديريت
 مديريت براي امن و مقاوم بستر يك ارائه با  چينبلاك).  ١٤٠٠  محسني،(  دهد  كاهش  شرايط

 يبــرا .كنــد كمــك بازدارندگي افزايش و هاپذيريآسيب هشكا به تواندمي ها،زيرساخت  اين
 بــه مربــوط اطلاعــات ها،زيرساخت اين به فيزيكي حملات يا سايبري حمله صورت  در  مثال،

 ايــن. شــود بازيــابي و بازســازي خودكــار طوربه تواندمي  و  شودمي  ذخيره  چينبلاك  در  هاآن
 و  شــوند  ترمقــاوم  خــارجي  تهديدات  راببر  در  كشور  هايزيرساخت  كه  شودمي  باعث  هاويژگي

 چينبلاك  نهايت،  در).  ١٣٩٨  رضايي،  و  جمالي(  نشود  مختل  بحراني  شرايط  در  هاآن  عملكرد
 هــايزمان در ســازمانيبين هايهمكاري تسهيل براي مبتكرانه راهكار يك  عنوانبه  تواندمي

و   وانــگ(  شــودمي  جــرمن  ترســريع  گوييپاســخ  و  هماهنگي  افزايش  به  كه  كند،  عمل  بحران
   ).٢٠١٩كاران،  هم

 از  يكــي؛  خصوصـي  حـريم  حفـظ  و  اطلاعـات  امنيت  تأمين  در  چينبلاك  از  استفاده 
 حيــاتي و حســاس  اطلاعات از حفاظت بحران، زمان در غيرعامل پدافند هايچالش  ترينمهم
 لاعــاتطا حتــي و اضطراري، هايبرنامه نظامي، هايداده شامل تواندمي اطلاعات اين.  است

 از  اســتفاده  و  غيرمتمركــز  ســاختار  دليــل  بــه  چــينبلاك  فنــاوري.  باشــد  دانشهرون  شخصي
 خوبيبــه  ســايبري  هايزيرســاخت  و  حيــاتي  اطلاعــات  از  پيچيــده،  رمزنگــاري  هايالگوريتم
 پيشــرفته  هايالگوريتم  از  گيريبهره  با  چينبلاك).  ١٤٠٠  عزيزي،  و  اميني(  كندمي  محافظت

 هايدسترســي از و كنــدمي فــراهم را اطلاعــات ايــن امــن نتقالا  و  ذخيره  نامكا  رمزنگاري،
 است  ممكن  اطلاعات  بحران،  زمان  در  .)٢٠١٩ياگا و همكاران،  (  نمايدمي  جلوگيري  غيرمجاز

 تواندمي  مسئله  اين  كه  برسد،  غيرمجاز  افراد  دست  به  يا  گيرد  قرار  سايبري  حملات  معرض  در
 هــايفناوري  از  اســتفاده.  دهــد  افــزايش  را  اطلاعاتي  هاينهماسا  پذيريآسيب  مستقيم  طوربه

 كــاهش  و  هازيرســاخت  امنيــت  بهبــود  به  تواندمي  غيرعامل،  پدافند  در  چينبلاك  مانند  نوين
عنوان يك رويكرد چين بهاستفاده از بلاك.  شود  منجر  سايبري  تهديدات  برابر  در  پذيريآسيب

ي حيــاتي در برابــر تهديــدات هازيرســاخت  ريذيپبه كاهش آســيب  نوين در امنيت سايبري،
 صورت غيرقابل تغييــر ذخيــره شــوندكند كه اطلاعات بهكند و تضمين ميسايبري كمك مي

 )٢٠٢١لو، عزيزي و قهرمان(
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 از  يكــي  بحــران،  مواقــع  در؛  امدادرسـاني  هايعمليات  در  هماهنگي  بهبود  و  چينبلاك
 هايعمليات. است مختلف غيردولتي  و  لتيود  نهادهاي  بين  مؤثر  هماهنگي  اصلي،  هايچالش

 هايســازمان  امــدادي،  نيروهــاي  ارتــش،  بــين  چندجانبــه  هايهمكاري  به  اغلب  امدادرساني
 بــه  و  ثبت  براي  مشترك  بستر  يك  ايجاد  با  چينبلاك.  دارند  نياز  محلي  هايدولت  و  بهداشت
 نهادهــا ايــن بــين يگهنهمــا  بهبــود  به  تواندمي  اي،لحظه  صورتبه  اطلاعات  گذارياشتراك

 اقــدامات  و  اضطراري،  هايمكان  نابع،م  به  مربوط  اطلاعات  است  قادر  سازمان  هر.  كند  كمك
. دهــد قــرار هاســازمان ديگــر دسترس  در شفاف صورتبه و  ثبت  چينبلاك  شبكه  در  را  لازم

گذاري اطلاعــات، توانــايي اشــتراكو بهچين با فراهم كردن بستري شفاف براي ثبــت  بلاك
توانــد بــه همــاهنگي بهتــر ميــان اني را دارد و مييش سرعت و كارايي عمليات امدادرس ــزااف

 چــينبلاك ويژگــي ). ايــن١٣٩٩(سلطاني، فياضــي، و حســيني،   نهادهاي مختلف كمك كند
 خطــرات  برابــر  رد  بازدارنــدگي  و  كاهــدمي  امدادرساني  سامانه  پذيريآسيب  از  مستقيم  طوربه

 بــر  ). علاوه١٤٠١(نوروزي و عزيزي،    دهدمي  افزايش  را  تباهاتشا  يا  هماهنگي  عدم  از  ناشي
 فرآينــدهاي  از  برخــي  خودكــار  اجــراي  امكــان  چينبلاك  بر  مبتني  هوشمند  قراردادهاي  اين،

 قراردادهــا  ايــن  شــود،  بــرآورده  خاصــي  شرايط  اگر  مثال،  براي.  كنندمي  فراهم  را  امدادرساني
 چنــين. دهنــد تخصــيص زدهبحــران  منــاطق  بــه  ارخودك ــ  صــورتبه  را  لازم  منــابع  توانندمي

 ناشــي خســارات از و كرده تسريع را امدادرساني روند تواندمي چينبلاك طريق از  اتوماسيوني
 .كند جلوگيري بحران زمان در تأخير از

 حفــظ بحــران، زمــان در ؛بحرانـي شـرايط در تأمين زنجيره حفظ  در  چينبلاك  نقش
 غــذا،  مانند  منابع  تأمين.  است  بحران  مؤثر  مديريت  براي  ييدكل  ملعوا  از  يكي  تأمين  زنجيره

 دست  به  سرعتبه  منابع  اين  تا  است  كارآمد  و  دقيق  مديريتي  نيازمند  امدادي  تجهيزات  و  دارو
شده و شفاف بــراي ثبــت چين با ارائه يك بستر توزيعبلاك.  برسند  ديدهآسيب  مناطق  و  افراد

 ــدر زنتوانــد اخــتلالات  ها، ميتراكنش تــأمين را بــه حــداقل برســاند و باعــث افــزايش   رهجي
 ياياز مزا  گريد  يكي  ).٢٠١٩ن،  كاراوانگ و هم(  ها شودبازدارندگي در برابر اختلالات و تقلب

 ــ ينهادها نياعتماد ب جاديآن در ا ييدر زمان بحران، توانا نيچبلاك  يديكل و  يمختلف داخل
 ــ  يجهــان  يهــااز بحران  يارياســت. در بس ــ  يالمللنيب  اي ــمختلــف    يهاكشــور  ،يامنطقــه  اي

دهنــد.   خپاس ــ  يفــور  يازهــايتــا بــه ن  كننــديكــار م  گريكديدر كنار    يالمللنيب  يهاسازمان
به كــاهش   ،يها و ثبت مراحل مختلف امدادرسانكامل در تراكنش  تيبا ارائه شفاف  نيچبلاك

 .  كنديهمكار كمك م ينهادها انيم  ياعتماديب
 مواجــه  هاييمحدوديت  و  هاچالش  با  همچنان  چينبلاك  اورينف  بسيار،  مزاياي  ودوج  با

 تريناصــلي از يكــي. اســت بخشــي بين هايهمكاري و تردقيق ريزيبرنامه نيازمند كه  است
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. اســت چــينبلاك بــر مبتنــي هايســامانه نگهــداري و ســازيپياده بــالاي هزينــه  ها،چالش
 ســطح در فنــاوري ايــن از اســتفاده ايبر  ايشبكه  و  طيتباار  هايزيرساخت  ارتقاي  همچنين،

 از حفاظــت و غيرعامــل  پدافند  اهداف  به  دستيابي.  است  اساسي  هايچالش  از  ديگر  يكي  ملي
 و  دولتــي  نهادهــاي  بــين  همگــاني  همكاري  مستلزم  تهديدات،  برابر  در  حياتي  هايزيرساخت
 كشــورها از رييابس ــ  در  پــذيرش   هوليا  مراحل  در  چينبلاك  اينكه  به  توجه  با.  است  غيردولتي

. اســت ضــروري آن موفــق اجــراي  بــراي  جانبــههمه  همكاري  و  دقيق  ريزيبرنامه  دارد،  قرار
 هايزيرســاخت آمادگي  و  مناسب  هايسياست  تدوين  خصوصي،  و  دولتي  هايبخش  مشاركت
 .است فناوري اين از مؤثر استفاده الزامات از كشور ديجيتال

 بيپيشينه تجر
 ــتحق ســاس ا بر و  يهمــاهنگ توانــديم نيچ ــ)، بلاك١٣٩٩( ينيو حس ــ ياض ــيف ،يســلطان قي

 ــكه ن  يبحران  طيخصوص در شرافراهم كند، به  يسانمدادرا  اتيرا در عمل  يشتريب  تيشفاف  ازي
ســاختار   ليدلبــه  نيچ ــوجــود دارد. بلاك  داتيو پاسخ به موقع به تهد  عيسر  يريگميبه تصم

 ــمختلــف ذخ يدر نودهــا اخــود، اطلاعــات ر شــدهعيتوز  ــكــه ا كنــديم هري امــر احتمــال  ني
 ني. بــه هم ــدهدياهش مشدت كا بهر  يانقطهكياختلالات    ايدر برابر حملات    يريپذبيآس
 يم ــيوخ  يامــدهايپ  توانــديم  هارســاختيكه قطع شدن عملكرد ز  ياضطرار  طيدر شرا  ل،يدل

 .دنك فايها اكاركرد آن  ومتدا نيدر تضم ينقش مهم توانديم  نيچداشته باشد، بلاك

كــاهش بــه  توانــديم نيچكه بلاك  كندينكته اشاره م  نيبه ا  زين  )٢٠١٩(  هيوز  قيتحق
كشــورها را در برابــر   يكمــك كــرده و بازدارنــدگ  ياتي ــح  ياطلاعات  يهاسامانه  يريپذبيآس

 ــ  يع ــيطب  يهادر زمان بحران  ژهيوبه  ،يژگيو  نيدهد. ا  شيافزا  يبريسا  داتيتهد حمــلات   اي
پدافنــد   ياصل  يهاتياز اولو  يكي  ،يمواقع  نيبرخوردار است. در چن  ييلا با  تياز اهم  ،يبريسا
از تمركز قــدرت   يريبا جلوگ  ن،يچاست. بلاك  ياتيح  يهارساختيد زعملكرداوم  ت  رعامل،يغ

 اي  يخارج  داتيدر برابر تهد  هارساختيكه ز  كنديامكان را فراهم م  نيا  ،ينهاد مركز  كيدر  
 به كار خود ادامه دهند. يبحران طيو بتوانند در شرا شندابداشته  يشتريب يداريپا  يداخل

هــاي فنــي و حقــوقي در دهــد كــه چالش) نشــان مي١٣٩٨مطالعه جعفري و كريمــي (
هــاي هاي حياتي همچنان وجــود دارد و نيازمنــد چارچوبچين در زيرساختسازي بلاكپياده

 نيــروي آمــادگي و وزش م ــآ هــا تضــمين شــود.حقوقي جديدي است تا امنيت و پايداري داده
. اســت  غيرعامــل  پدافنــد  در  چــينبلاك  كارگيريبه  براي  اساسي  ايازهني  از  يكي  نيز  انساني

 خــدمات  و  ارتباطــات  ونقــل،حمل  انرژي،  نظير  هاييبخش  شامل  كشور  حياتي  هايزيرساخت
ي خ ــربــه بدر جدول زير  .دارند خاص ريزيبرنامه  به  نياز  هاآن  از  هركدام  كه  هستند  بهداشتي

 ؛ هاي مرتبط اشاره شده استپيشينه
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 . پيشينه تجربي  ١جدول 

 نتيجه پژوهش  روش ش عنوان پژوه سالو نويسنده رديف 

دي  احم ١
)١٤٠٠( 

چين در  برد فناوري بلاك كار
 پدافند غير عامل 

  -تحليلي
 توصيفي

چين  لاكهاي بتوسعه زيرساخت 
زايش امنيت اطلاعات و باعث اف

   شود.يپذيري ميب كاهش آس

 ) ١٣٩٩رضايي( ٢
پدافند  بررسي نقش فرهنگ در 

فناوري  با تاكيد بر  غير عامل
 چين بلاك

تحقيقي 
 ميداني

  چينبلاكاز  ترويج استفاده
سازي عمومي است.  نيازمند آگاه 

٣ 
ي و  محمد
اران  همك

)١٤٠١( 

در   يبخشن يب يهمكار
  يبحران با فناور تيريمد

 ن يچبلوك

مطالعه  
 ي مورد

ارتباطات   نيچبلوك  استفاده از
و   بخشديرا بهبود م يبخشنيب

 .دهدي م شي را افزا ييكارا

٤ 
اسميت و 
همكاران  

)٢٠٢١( 

در دفاع   نيبلاك چ يكاربردها
 يمدن

پژوهش  
 كيفي

داده ها را   يكپارچگي نيچبلاك
دهد و خطرات    يم شيافزا

را كاهش   يدر دفاع مدن ياتيعمل
 دهد.  يم

ي جانسون و ل ٥
)٢٠٢٠( 

بلاك   قياز طر يگفرهن يارتقا
 پيمايش  ايبلا تيريدر مد نيچ

  يبرا يو آموزش فرهنگ يآگاه
 ي در استراتژ ني ادغام بلاك چ

 مهم است. ار يبس ايبلا يها

٦ 
براون و  

اران  همك
)٢٠١٩( 

با استفاده از   رساختيتوسعه ز
 ن يبلاك چ يفناور

مطالعه  
 ي مورد

را   ييو كارا تيشفاف نيچبلاك
  ياتيح ياخترسيز يدر پروژه ها
 كند.  يم نيتضم

گارسيا و پاتل   ٧
)٢٠٢٢( 

با بلاك   يبخش نيب يهمكار
 ن يچ

مطالعه  
 تجربي

  ياعتماد و هماهنگ نيبلاك چ
بخش ها در طول   نيرا در ب

 كند. يم تيبحران تقو تيريمد
چين در مــديريت بحــران و پدافنــد شده درباره كاربرد فناوري بلاك  پيشينه تجربي ارائه

 هــاي ســلطاني وپژوهش.  متعددي از اين فنــاوري را برجســته كــرده اســتغيرعامل مزاياي  
چــين در افــزايش شــفافيت، كــاهش هــاي بلاك) بر ظرفيت٢٠١٩) و هيوز (١٣٩٩همكاران (

دهد كــه ها تاكيد دارند. اين موضوع نشان ميپذيري و تضمين تداوم عملكرد زيرساختآسيب
هاي حيــاتي نقــش ري و قطع عملكرد زيرساختتواند در مقابله با حملات سايبچين ميبلاك

) به موضــوع ٢٠٢٢) و گارسيا و پاتل (١٤٠١تحقيقات محمدي و همكاران (  .محوري ايفا كند
اند كه نشان از اهميت تعاملات ســازماني چين پرداختهبخشي با استفاده از بلاكهمكاري بين

در تقويــت اعتمــاد و   چــين رادر مديريت بحران دارد. ايــن موضــوع بــه خــوبي نقــش بلاك
) و جانســون و لــي ١٣٩٩هــاي رضــايي (پژوهش  .كنــدهــا روشــن ميميان بخش  هماهنگي
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اند. ايــن بعــد مهــم از پــذيرش سازي و آموزش نيروي انساني پرداخته) به نياز به آگاه٢٠٢٠(
 ــ .فناوري در كشورهايي كه فرهنگ فناوري محور ندارند، حياتي است مطالعــه ن وجــود، بــا اي

هاي فني و حقوقي اشاره كرده اســت. صورت كلي به چالش) تنها به١٣٩٨جعفري و كريمي (
چــين در ســازي بلاكهــاي پيشــنهادي حقــوقي بــراي پيادهنبود جزئيــات دقيــق و چارچوب

توصــيفي -هاي تحليليبيشتر مطالعات به روش   .هاي حياتي، يك نقص جدي استزيرساخت
انــد. بــراي هاي تجربي و ميداني كمتر مورد توجه قرار گرفتهپژوهشاند و  يا كيفي تكيه كرده

چين در شرايط بحراني واقعي بــه خــوبي بررســي نشــده مثال، اثربخشي عملي فناوري بلاك
هاي هاي مرتبط با هزينهاند و چالشچين متمركز شدهزاياي بلاكتحقيقات عمدتاً بر م  .است
چــين را هاي مبتنــي بــر بلاكقرار و نگهــداري سيســتمسازي، زمان مورد نياز براي استپياده

ســازي، هــيچ كــدام از ذكــر ضــرورت آمــوزش و فرهنگ  با وجــودهمچنين،    .اندناديده گرفته
هاي حياتي كشــور سازي اين فناوري در زيرساختهاي عملياتي براي بوميحلا راههپژوهش

 .اندارائه نداده

 پژوهشناسي شوشر
 يو كم ــ يف ــيشامل اســتفاده از هــر دو روش ك واست  يبيز نوع تركمقاله ا  نيا  قيروش تحق

عنوان بهترين انتخــاب بــراي توســعه و تحليلي يا تركيبي به-استفاده از روش كيفي  .باشديم
هاي عملياتي ها به پژوهشگر امكان دستيابي به دادهارائه راهبردها انتخاب شد، زيرا اين روش 

امكان  يبيكروش تر  دهند.يي مستند و قابل اجرا را ارائه ميدهند و راهبردهاو كاربردي را مي
كرده  مستند و جامع فراهم  يارائه راهبردها  ي) را برايو كم  يفياستفاده از هر دو نوع داده (ك

كــرده و   يبنــدتيرا اولو  يشــنهاديپ  يراهبردهــا  ،يكم  يهااز داده  يريگبا بهره) و  تيجامع(
 ــا از طرروش، ابتد نيدر ا). يبندتيو اولو يابيارز( دينجسخواهد دقت ها را بهآن  ياثربخش  قي

 ــح يهارســاختيز يهــاازيها و نها، فرصتچالش  ييبه شناسا  يفيك  يهاروش  پرداختــه  ياتي
 ــها ارزمانند پرسشنامه  يكم  يهاآمده با استفاده از روش دستبه  يها. سپس دادهشوديم  يابي

 .شونديم  يبندتيو اولو

ها پرسشــنامه  و  )يف ــيمتمركــز (ك  يهــاگروه  بــاها  مصــاحبهاز ابزار    دهبراي گردآوري دا
 يبــراو  يفياز آمــار توص ــ  ،يدر بخــش كم ــ،  هــاداده  لي ــروش تحلبراي  .  استفاده شد  )ي(كم

 ــتحلاز  ها،  ماننــد مصــاحبه  ،يف ــيك  يهادادهاز    يديكل  نياستخراج الگوها و مضام  اژگــانو  لي
كارشناسان و متخصصان پدافند   ،يسه گروه اصل  شامل  هشپژو  يجامعه آمار  .شد  گيريبهره

در پدافنــد  رانيگميو تصم رانيمد  و  ياتيح  يهارساختيو ز  يمل  تيكارشناسان امن(  رعامليغ
 ــمتخصصــان بلاك ) ورعامــليغ  ــو امن نيچ و  رانيمــد و اطلاعــات يفنــاورو  يبريســا تي
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، ونقــل و بهداشــتلارتباطات، حم  ،يانرژ  يهابخش  رانيدم(  ياتيح  يهارساختيمسئولان ز
افــراد انتخــاب  ،اندشدهاز هر گروه انتخاب  يطور مساوكه به  نفر  ٤٥) به تعداد  بحران  رانيمد

 بودند. مرتبط  يشغل تيموقعو  لاتيتحصبوده  و   تيسال سابقه فعال ٥حداقل شده داراي 

هــا و آوري دادهدر پــژوهش حاضــر، بــراي اطمينــان از دقــت و اعتبــار ابزارهــاي جمــع
ي بــرا  .هاي تحليل، فرآيندهاي مختلفي براي ارزيابي روايي و پايايي انجام شــده اســتروش 

ها) بــا اســتفاده از ليســتها يا چكارزيابي روايي محتوايي، ابزارهاي تحقيق (مانند پرسشنامه
بخشــي مــورد بررســي چين و همكاري بيننظر خبرگان حوزه پدافند غيرعامل، فناوري بلاك

ات لازم بر اساس بازخوردهــاي دريــافتي انجــام شــد تــا ابزارهــا توانــايي قرار گرفت. اصلاح
دقيق مفاهيم مورد نظر را داشته باشند. همچنين، از روش اعتبارسنجي صــوري و گيري  اندازه

بــراي   .هاي تحقيــق تأييــد گــرددتحليل مبتني بر اجماع نخبگان استفاده شد تا روايي ســازه
خبرگــان حــوزه از  ي  ابزار پژوهش توسط [تعــدادايج،  همچنين براي افزايش دقت و صحت نت

 .مورد بررسي شده و تغييرات لازم براي بهبود سازگاري و وضوح ابزار اعمال گرديد

 هاي پژوهشافتهي 
 ــها و تهد، نقاط قوت، ضعف، فرصــتمحيط  ليبا استفاده از روش تحل  ق،يتحق  نيدر ا  يدهاي

 ــبخــش تحل  شــدند. در  ليو تحل  ييشناسا  رعامليدر پدافند غ  نيچكبلا  يمرتبط با فناور  لي
 يفنــاور  يهارســاختينقطــه ضــعف مــرتبط بــا ز  ١٣نقطــه قــوت و    ٢٤ابتدا    ،يعوامل داخل

 ييشناســا  تيشــفاف  شي، كاهش تمركز قدرت و افــزاتيامن  شيآن در افزا  نقشو    نيچبلاك
ر حــوزه ط كارشناسان و متخصصان دكه توس  ييهاپرسشنامه  جينقاط بر اساس نتا  نيشدند. ا

از  كيشدند. به هر  يدهو وزن يابيشده بود، ارز ليتكم  نيچكبلا  يناورو ف  رعامليپدافند غ
 ــهــا در تحلآن يرگــذاريتأث زانياختصاص داده شد تا م  كيصفر تا    نيب  يازيامتنقاط    نيا  لي

باشــد  كيها برابر با نشدند كه مجموع آ  ميتنظ  ياگونهبه  يدهوزن  بيشود. ضرا  نييتع  يكل
تعــدادي از نقــاط   ٢در جــدول    فراهم شــود.  ترقيدق  ليتحل  يبرا  هاداده  يسازامكان نرمال  و

 قوت ارائه شده است؛ 
 قوت  نقاط . ٢جدول 

 وزنرتبه امتياز اولويت  موضوع 
بودن و استفاده    رمتمركزيغ  ليبه دل  ن يچ: بلاكيبريسا  تيامن  شيافزا

رمزنگار حساس  اطلاع  تيامن  ش يافزا  تيقابل  ده،يچيپ  ياز  و  ات 
 را دارد.  ياتيح يهارساخت يحفاظت از ز

٠.٠٢١٧ ٠.٠٢٨٥١ ٨

اطلاعات و    عيبا توز  توانديم  نيچبلاك   يكاهش تمركز قدرت: فناور
ا از  مانع  قدرت،  تمركز  تك   يهانقطه  جاد ي كاهش  ٠.٠٢٤٥ ٠.٠٣٣٢٢ ٧در    يمركزضعف 
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 شود.  رعامليپدافند غ
تغ  تيشفاف عدم  و   يكيها:  داده   يريرپذييو    ي د يكل  يهايگژياز 

تغ  تيشفاف  ن،يچبلاك عدم  اساده د  يريرپذييو  مدها  در  كه   ت يريت 
 مؤثر است  اريها و حفظ صحت اطلاعات بسبحران

٠.٠١٨٥ ٠.٠١٩٨٢ ٢

بلاك هارساختيز  يآورتاب  شيافزا  از  استفاده   يآورتاب  توانديم  نيچ: 
و    يهامانند شبكه  يات يح  يهارساختيز ارتباطات  اضبرق،  را    يطرارخدمات 

 هد.د  شيافزا  ي ع يطب يهاو بحران يبريدر برابر حملات سا
٠.٠٣٢٠ ٠.٠٤١٢١ ٤

بهيالمللن يب  يهمكار  ليتسه پدافند    نيچبلاك  يفناور  يريكارگ:  در 
حوزه   ي المللن يب  ي همكار  تواندي م  رعامليغ در  و    يتيامن  يهارا 

 بحران بهبود بخشد. تيريمد
٠.٠١٤٨ ٠.٠٣٨٥٢ ٥

بحران   نيتأم  رهيزنج  شيپا بلاكدر  پ  تواندي م  نيچها:  و    يريگيدر 
اضطرار  نيتأم  رهيزنج  تيشفاف خدمات  و  بحران   يكالاها  زمان  ها در 

 كند.  فايا ياتينقش ح
٠.٠٤٠١ ٠.٠٢٣٥١ ٦

 ارائه شده است؛  ضعفتعدادي از نقاط  ٣در جدول 
 ضعف نقاط . ٣جدول 

 وزن رتبه امتياز  اولويت  موضوع 
پيياجرا  يدگيچيپ ز  ني چبلاك   يسازاده ي:    يهات رساخيدر 

غ دل  رعامليپدافند  به  است  و   يفن  يهايدگيچيپ  ل ي ممكن 
 همراه باشد.  ييهابا چالش  يتيريدم

٠.٠٢١٧ ٢ ٠.٠٤٤٥ ٤ 

تغ برابر  در  نهادها: سازمانيفناور  راتييمقاومت  و   يدولت  يها 
پذ در  به   رشيممكن است  ند مان  ينينو  يهايفناور  يريكارگو 

 مقاومت نشان دهند. نيچبلاك
٠.٠٣٠٥ ١ ٠.٠٢٨٥ ٢ 

قانون حاكم  يمشكلات  چارچوب يتيو  نبود  و    يقانون  ياه: 
  رعامل، يدر پدافند غ  نيچاستفاده از بلاك   يمقررات مناسب برا

 عمل كند.   ياز موانع اصل يكيعنوان به  توانديم
٠.٠١٩٨ ٢ ٠.٠٣٩٨ ٣ 

پيسازاده يپ  يهانهيهز و  توسعه    ي هارساختيز  يسازادهي: 
دارد كه ممكن    ازين  يو مال  يفن  ي بالا  يهانه يبه هز  ينيچبلاك

 باشد.  رعامليدر پدافند غ  يفناور نياگسترش  يابر  ياست مانع
٠.٠١٢٠ ٢ ٠.٠٢١٧ ٥ 

سرما  ازين تحق  يگذارهيبه  و  آموزش  برا ق يدر  مؤثر    يسازادهيپ  ي: 
از   يدانش و آگاه  سطح   شيبه افزا   ازين  رعامل، يدر پدافند غ   نيچبلاك 

 وجود دارد.  يردولتيو غ  يدولت يدهانها انيدر م يفناور نيا 
٠.٠٤٨٥ ١ ٠.٠٣٤٥ ١ 

پزمان  بودن  فرآيسازاده يبر  در    نيچبلاك   يسازادهي پ  ندي: 
شرازمان   ياتيح  يهارساخت يز در  است  ممكن  و  است    ط يبر 

 قابل اجرا نباشد.  يبحران
٠.٠٢٣٢ ٢ ٠.٠٢٨٥ ٩ 

 ارائه شده است؛   تصهاي فرحوزهدي از تعدابه  ٤در جدول 
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 ها فرصت . ٤جدول 

 وزنهرتب امتياز اولويت  موضوع 
همكار به يالمللن يب  يهاي توسعه  پدافند  د  نيچلاكب  يري كارگ:  ر 

تسه  تواندي م  رعامليغ به    ي برا  يالمللنيب  يهاي همكار  ليمنجر 
 شود.  يجهان  دات يو تهد يفرامرز يهابحران تيريمد

٠.٠٢٤٤ ٢ ٠.٠٢٨٢ ٦ 

ا  نيچها: بلاكبحران   تيريدر مد  تيشفاف  شيافزا   ت يشفاف  جاد يبا 
فرآ دق  دهانيدر  ثبت  م   قيو  مد  تواندياطلاعات،  بهبود   تيريبه 
 منابع كمك كند  صيو كاهش فساد در تخص  هابحران

٠.٠٢٠١ ٢ ٠.٠٢٣٥ ٤ 

عموم  شيافزا ز  ياعتماد  از  ياتيح  يهارساخت يبه  استفاده   :
  ي اعتماد عموم  شيباعث افزا  تواندي م  رعامليند غدر پداف  نيچبلاك
 كشور شود.   ياتي ح يهارساختيز ييو كارا تيبه امن

٠.٠٢٦٥ ١ ٠.٠١٥٨ ٧ 

مل  در  يبريسا  تيامن  شيافزا بلاكيسطح  دل  نيچ:  ساختار    لي به 
الگور  رمتمركزيغ از  استفاده  به   تواندي م  ،يرمزنگار  ي هاتم يو 

 كشور كمك كند.  ياتي ح يهارساخت يز يبريسا تيامن شيافزا
٠.٠٢٣٢ ٢ ٠.٠١١٢ ٢ 

نوآور  يبرداربهره بايفناور  يهاياز  پ  :  به    ي فناور  يهاشرفتيتوجه 
از    رعاملي مختلف پدافند غ   يها حوزه  در   ينوآور  يبرا   ي فرصت  ن،يچبلاك 

 بحران وجود دارد.  تيريو مد ن، يتأم  رهي زنج ت، يجمله امن
٠.٠٤٧٨ ٢ ٠.٠٣٨٥ ١٣ 

بلاكداده   تيريمد  در  يوربهره   يارتقا ارائه    تواندي م  نيچها:  با 
غ  يرساختيز و  در  داده  تيريمد  ر،ييتغ  رقابليشفاف  اطلاعات  و  ها 

 بخشد را بهبود  رعامل يحوزه پدافند غ
٠.٠٣٠١ ١ ٠.٠٣٣٥ ٦ 

 ارائه شده است؛  تهديدهاي حوزهتعدادي از به  ٥در جدول    
 ها تهديد . ٥جدول 

 زنو رتبه امتياز اولويت  موضوع 
ممكن    ن،يچ: با رشد استفاده از بلاك ترده يچيپ  يبريحملات سا  ليپتانس

سا مهاجمان  پ  زين  يبرياست  حملات  كنند    ن يا  ه يعل  يترده يچي تلاش 
تهد  يفناور كه  كنند،  پدافند    ياتيح  يهاخترسايز  يبرا  يدياجرا 

 خواهد بود.  رعامليغ

٠.٠٢٤٠ ٢ ٠.٠٢٠١ ١٢ 

تراكنش كم  برخ سرعت  در  برخشبكه  يها  شبكه  يها:  به    ين يچبلاك  يهااز 
مق  ليدل پا  يريپذاسيمشكلات  سرعت  شرا تراكنش  نييو  در    ي بحران   طيها، 

 دهند. را كاهش  ياضطرار در زمان ييد و ممكن است كارا عملكرد لازم را ندارن
٠.٠٤٤٥ ٢ ٠.٠٤٣٢ ٣ 

به عنوان    نيچكه بلاك   ي : در حاليمواز  يهاي از فناور  ي ناش  داتيتهد
ممكن است    نينو  يهايفناور  گريد  شود،ي مطرح م  يتيهكار امنرا  كي

 د. منجر شون يتيامن ديجد داتيكنند كه به تهد جاد يا  يديجد يهاچالش 
٠.٠٣٨٥ ١ ٠.٠٢٠٥ ٦ 

قانون حاكم  يمشكلات  نيتيو  قوان:  چارچوب   نيبود   يحقوق  يهاو 
 ٠.٠١٨٠ ١ ٠.٠١٠٢ ١٠  اد ج يبه ا  توانديم رعامليدر پدافند غ نيچاستفاده از بلاك  يمشخص برا
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 ها منجر شود. داده  تيو مالك تيدر حاكم يسردرگم
سازمان تغ   يمقاومت  برابر  بسراتييدر  سازم  ياري:  غ   يدولت  يهااناز    ي ردولت يو 

پ برابر  در  است  بلاك   د يجد  يها يرفناو  يسازادهيممكن  مقاومت   نيچمانند 
 .نمايدد را كن يفناور نيا  يسرعت اجرا  تواندينشان دهند، كه م 

٠.٠٢٣٨ ٢ ٠.٠٢٨٥ ٧ 

  ي هانهيبه هز  نيچبلاك  يسازادهي: توسعه و پ يسازادهيپ  يهانهيو هز  يدگيچيپ
تخصص  يفن  يبالا برا   ازين  ي و  است  ممكن  كه  نهادها  ياريبس  يدارد    ي از 

 بزرگ مطرح شود.  يعنوان مانعبه رعاملي دافند غ رتبط با پم
٠.٠٤٥١ ١ ٠.٠٤٣٥ ٢ 

 ــهــا امتآن  ريو شدت تــأث  تياساس اهم  بر  ياز عوامل داخل  كيمرحله بعد، هر    رد  يازي
 ــامت يو نقاط قوت معمول ٤ ازيامت ر،يتأث نيشتريكردند. نقاط قوت با ب  افتيدر  ٤تا    ١  نيب  ٣ ازي

 افــتيدر ٢ ازي ــكمتــر امت ريو نقاط ضعف بــا تــأث  ١  ازيامت  ديط ضعف شدگرفتند. در مقابل، نقا
 ــ  بيبــا ضــرب ضــر  يهر عامل داخل  يينها  ازيامت  ت،يكردند. در نها  ــدر امت  يوزن مربوطــه   ازي

 ــبــود كــه كمتــر از م  ٢.٢١نقاط قوت و ضــعف    يينها  ازيمحاسبه شد. مجموع امت  ٢.٥  نيگاني
، نقاط رعامليدر پدافند غ  نيچبلاك  يفناور  يازسادهيكه در پ  دهدينشان م  جهينت  نياست. ا

 ــبخــش تحل  در  اند.نشــده  تيريمــد  يدرستها بهاند و چالشضعف بر نقاط قوت غلبه كرده  لي
 ــامن  شيها شامل افــزافرصت  نيشدند. ا  ييشناسا  ديتهد  ١٨فرصت و    ١٢  ،يعوامل خارج  تي

كــه   ي، در حــالبودند  يللالمنيب  يهمكار  ليو تسه  هارساختيز  يريپذبياهش آس، كيبريسا
 ــچي، پيتيو حــاكم  يمشكلات قــانون  رينظ  يبه موارد  دهايتهد مقاومــت و    يــيرااج  يهايدگي

 ــبه ا يوزن بيضرا ،ياشاره داشتند. مشابه با بخش داخل يفناور راتييها در برابر تغسازمان  ني
ود كــه از ب  ٢.٢٧  دهايها و تهدفرصت  يينها  ازاتيو مجموع امت  اختصاص داده شد  زيعوامل ن

 استفاده  يموجود برا  ياهدهنده آن است كه فرصتامر نشان  نياست. ا  ترنييپا  ٢.٥  نيانگيم
 ــاند و تهدنشــده  يبــردارطور كامــل بهرهبــه  رعامليدر پدافند غ  نيچاز بلاك همچنــان   دهاي

 يســازادهيكــه عملكــرد در پ دهــدينشــان م هاافتهي ليتحل  اند.كرده  جاديا  يجد  ييهاچالش
نبوده اســت.   نهيبه  يو خارج  ينسبت به عوامل داخل  رعامليپدافند غ  يبرا  نيچبلاك  يفناور

انــد. كرده يريها جلــوگكامل از فرصت يبرداراز بهره  يخارج  يدهايو تهد  ينقاط ضعف داخل
 نيتدو  يي، لازم است راهكارهارعامليدر پدافند غ  يناورف  نياستفاده از ا  دبهبو  يبرا  ن،يبنابرا

 ها كمك كنند.از فرصت نهيشوند كه به كاهش نقاط ضعف و استفاده به و اجرا

 گيري نتيجه حث وب
و   هــاتياز راهبردهــا، قابل  يامجموعــه  يبندتيو اولو  يمعرف  ،ييبه شناسا  پژوهش حاضر،  در

پرداختــه   رعامــليپدافند غ  كرديبا رو  نيچبلاك  يوراز فنا  يريگدر بهره  رمسلحانهياقدامات غ
 ــبود كــه در زمــان بــروز تهد  ييپژوهش، ارائه راهبردها  نيا  يهدف اصلشد.    ،يبريســا  داتي

 ــيطب يهــارانو بح ينظــام  ــ ،يبازدارنــدگ شيعــث افــزابا ،يع تــداوم  ،يريپذبيكــاهش آس
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برابــر اقــدامات دشــمن بحران در    تيريمد  ليو تسه  يمل  يداريارتقاء پا  ،يضرور  يهاتيفعال
نفر از متخصصــان  ٤٨ نيب تحليل محيطي پرسشنامه  عيتوز و يدانيم قاتياز تحق ابتدا، شود.

اســتفاده شــد. ســپس از   رعامــليفند غو پدا  تيامن  ،يفناور  ،يتيريمد  يهاو كارشناسان حوزه
نشان داد  جيبهره گرفته شد. نتا يطيعوامل مح  قيدق  يابيو ارز  ليمنظور تحلبه  يبيروش ترك

بــه  ازينشده و ن  يبردارل بهرهطور كامبه  نيچبلاك  يهاتيها و ظرفاز فرصت  وزكه تا به امر
 كشور وجود دارد. ياتيح يهارساختيز تيامن نيدر تأم يفناور نياز ا شتريب يريگبهره

 ــاساس تحل  بر  ــراهبــرد كل ١١هــا، داده لي در پدافنــد  نيچ ــاســتفاده از بلاك يبــرا يدي
 نيچاز بلاكستفاده  بهبود ا  يراهبرد برا  ١١  نجايشدند. در ا  يبندتياولو  و  ييشناسا  رعامليغ

 نيچ ــاز بلاكفرهنگ استفاده  جيترو"و قرار دادن    يبندتيبا اصلاح اولو  رعامل،يدر پدافند غ
 اول، آورده شده است: تيعنوان اولوبه "رعامليدر پدافند غ

 )١ تي(اولو رعامليدر پدافند غ نيچفرهنگ استفاده از بلاك جي. ترو١ 
 ــ  نيچمانند بلاك  نينو  يهاياورفرهنگ استفاده از فن  جي: تروحيتوض  ينهادهــا  نيدر ب

 يســازادهيدر پ تي ــموفق يبرا يضرور يبه شهروندان، امر يرسانيو آگاه يردولتيو غ  يدولت
 است.  يفناور نيا

در   يآمــادگ  ســطح دانــش و  شيافزا  يبرا  يآموزش  يهاها و دورهكارگاه  ياقدام: برگزار
 .ملرعايد غها و بهبود عملكرد پدافنمواجهه با بحران

 )٢ تي(اولو رعامليپدافند غ يبرا  نيچبلاك  يهاپروتكل يسازنهي. به٢ 
تراكنش را در زمــان  ياديكه قادر باشند تعداد ز  ينيچبلاك  يهاوتكل: توسعه پرحيتوض
سرعت انتقال اطلاعات و   راياست ز  ياتيح  رعامليپدافند غ  يامر برا  نيكنند. ا  تيريكوتاه مد

 است.  يضرور ياراضطر طيمنابع در شرا
 .زانسيب يمانند اثبات سهام و تحمل خطا ترعياجماع سر  يهاتمياقدام: استفاده از الگور

 يهايو فناور  نيچبلاك  بيبا ترك  رعامليپدافند غ  يبرا  هيچندلا   يهاسامانه  جادي. ا٣ 
 )٣ تي(اولو نينو

 ــتقو  يبرا  يهوش مصنوعو    اياش  نترنتيبا ا  نيچبلاك  بياز ترك  يريگ: بهرهحيتوض  تي
 .ياتيح  يهارساختيز  يريپذبيو كاهش آس  يآورتاب

بهتر   تيريمد  يبرا  نيچبه بلاك  اياش  نترنتيبر ا  ينحسگر مبت  يهااقدام: اتصال سامانه
 .هارساختيبر ز  قيها و نظارت دقبحران
 )٤ تيولو(ا عاملريپدافند غ يشفاف برا يقانون  يهاو چارچوب  هااستيس ني. تدو٤ 

در پدافند  نيچاستفاده از بلاك يمشخص برا نيجامع و قوان  يهااستيس  جادي: احيتوض
 .يخصوص ميها و حرداده تيحفاظت از حقوق مالك در ژهيوبه رعامل،يغ

حســاس و  يهــادر حوزه  نيچ ــاز بلاك  روشــن در مــورد اســتفاده  نيقــوان  نياقدام: تدو
 .ياتيح  يهارساختيز
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 )٥ تي(اولو رعامليپدافند غ يبرا يبخشنيو مشاركت ب  يكار. هم٥ 
اســتفاده از   يبــرا  يو خصوص  يدولت  ينهادها  نيگسترده ب  يبه همكار  قي: تشوحيتوض

 ها.در زمان بحران ژهيوبه رعامل،يدر پدافند غ  نيچبلاك  يفناور
 يراهكارهــا  يســازادهير پد  يخصوص ــ  يبا نهادهــا  ،يعنوان ناظر و هاددام: دولت بهاق

 كند.  يهمكار نيچبر بلاك يمبتن
 )٦ تي(اولو رعامليدر پدافند غ نيچبلاك قياز طر يخصوص ميها و حرداده تي. بهبود امن٦ 

حفــظ  در ينقــش مهم ــ ،يبــر رمزنگــار يمبتن يفناور كيعنوان  به  نيچ: بلاكحيتوض
 .كنديم فايان امان بحردر ز  يخصوص مياطلاعات حساس و حفاظت از حر تيامن

 يهاياز دسترس ــ  يريجلــوگ  يبــرا  يرمزنگــار  شــرفتهيپ  يهاتمياقدام: استفاده از الگور
 به اطلاعات حساس. رمجازيغ

 )٧ تي(اولو رعامليپدافند غ يبرا  نيچو توسعه بلاك  قيدر تحق يرگذاهي. سرما٧ 
 رعامل،يپدافند غ  يهاانهسام  يياو بهبود كار  هارساختيز  يآورتاب  تيتقو  ي: براحيتوض

 است.  نيچبلاك  يو توسعه فناور قيدر حوزه تحق يگذارهيبه سرما ازين
 تواننــديكــه م ينيچبلاك ياهينوآور يبرا يو فناور يقاتيتحق ينهادها قياقدام: تشو

 را بهبود بخشند.  ياتيح  يهارساختيز يداريو پا تيامن
 )٨ تي(اولو رعامليدر پدافند غ نيتأم رهينظارت بر زنج يبرا ينيچبلاك يهاسامانه جادي. ا٨ 

و مصــرف منــابع   عيتوز  د،يمراحل تول  يريگيو پ  تيبه شفاف  توانديم  نيچ: بلاكحيتوض
 كند. يريجلوگ نيتأم رهيدر زنج يمك كرده و از تقلب و دزدك يبحران طيدر شرا

 ها.بحران تيريدر مد نيتأم رهيزنج يريگيپ يراب ينيچبلاك يهااقدام: استفاده از سامانه
 )٩ تي(اولو نيچبر بلاك يمبتن رعامليپدافند غ يبرا يالمللنيب يحقوق يساختارها جادي. ا٩ 

 يرهامقــررات و ســازوكا  نيبــه تــدو  ازين  ن،يچبلاك  يالمللنيب  تيماه  لي: به دلحيتوض
 .شودياحساس م رعامليپدافند غ خترساير زد يفناور نياستفاده از ا يبرا  يالمللنيب  يحقوق

كشورها در اســتفاده از   نيب  يهمكار  نيتضم  يبرا  يالمللنيب  ياقدام: توسعه سازوكارها
 .يجهان يهابحران تيريمد يبرا  نيچبلاك

 )١٠ تي(اولو رعامليدر پدافند غ ونيماساتو يهوشمند برا يه از قراردادها. استفاد١٠ 
در   يامدادرســان  ينــدهايفرآ  يخودكارســاز  يبرا  تواننديهوشمند م  يارارداده: قحيتوض

 .كنديمنابع كمك م صيو تخص ييگوپاسخ عيبحران استفاده شوند، كه به تسر طيشرا
زده به مناطق بحرانخودكار منابع    صيتخص  يهوشمند برا  ياقدام: استفاده از قراردادها

 و كاهش زمان واكنش.
 )١١ تي(اولورعامليدر پدافند غ ندهيآ بحران تيريمد يبرا  نيچكاز بلا . استفاده١١ 

 فــايا  ينقــش مــؤثر  ندهيآ  داتيتهد  تيريو مد  ينيبشيدر پ  توانديم  نيچ: بلاكحيتوض
 مخاطرات بالقوه كمك كند. تيريكند و به مد



 ٢٠٥/   ...وتوسعه زيرساخت  چين: ترويج فرهنگ،ل با رويكرد بلاكاي ارتقاي پدافند غيرعامراهبرده 

 ينيبشيرا پ  ندهيآ  داتيتهد  قيطور دقكه بتوانند به  ينيچبلاك  يهاعه سامانهم: توساقدا
 كنند. يريها جلوگكرده و از آن

اند تا بتوانند به شده  يبندتيهركدام اولو  ياجرا  تيو قابل  تيراهبردها بر اساس اهم  نيا
 ــر اد  ننــد.كمــك ك  رعامــليدر پدافنــد غ  ياتي ــح  يهارساختيز  يآورو تاب  تيامن  تيتقو  ني

 ــعنوان اولوبــه  رعامــليغ  پدافنــد  در  نيچ ــفرهنگ اســتفاده از بلاك  جيراهبردها، ترو اول   تي
 ــ  يبه نهادهــا  يرسانيآموزش و آگاه  تيراهبرد بر اهم  نيشد. ا  يمعرف  ــيو غ  يدولت و   يردولت

 يســازنهيماننــد به  يگــريد  يدارد. راهبردهــا  دي ــها تأكشهروندان در مواجهه با بحران  يحت
 ــتقو  يبرا  هيچندلا   يهاسامانه  جاديو ا  نيچبلاك  يهاكلپروت  يهارســاختيز  يآوربتــا  تي

 ــنها در قرار گرفتنــد.  يبعد  يهاتيجزو اولو  زين  ياتيح و  يبــا اســتفاده از اســناد بالادســت ت،ي
 ــ  يهابخش  يتمام  يهمكار  ــيو غ  يدولت  يريكارگبــه  يبــرا  يســند راهبــرد  نيتــدو  ،يردولت
 ــااست.    يضرور  يمل  يآورتاب  شيفزاو ا  ملرعايدر پدافند غ  نيچبلاك  ريراهبردهــا، مس ــ ني

 نــدهيآ  داتي ــكشور در مواجهه بــا تهد  ياتيح  رساختيز  يآورو تاب  تيبهبود امن  يابر  يوشنر
 .هستند رعامليدر پدافند غ  نيچبلاك  يفناور ياتيدهنده نقش حو نشان  آورنديفراهم م

 تشكر و قدرداني
 گردد.تيم پژوهش ياري رساندند تشكر و قدرداني ميقيق به حكساني كه در انجام اين تاز 

 رض منافعتعا
د ندارد. عــلاوه بــر منافع وجو  رند كه در مورد انتشار اين مقاله تضاددااعلام مي  )گان(نويسنده

انتشــار و  ها،تار، جعل دادهرف  رضايت آگاهانه، سوء  سرقت ادبي،  ين، موضوعات اخلاقي شاملا 
 .توسط نويسندگان رعايت شده است ارسال مجدد و مكرر

 دسترسي آزاد
كثير و بازآرايي محتوا به هــر شــكل) و دسترسي باز است و اجازه اشتراك (ت  اين نشريه داراي

 .دهدرا ميتركيب، تغيير شكل و بازسازي بر اساس محتوا) انطباق (باز

 منابع 
 ،يتـيفصـلنامه مطالعـات امن.  رعامليفند غدر پدا  نيچبلوك  ي). كاربرد فناور١٤٠٠و همكاران. (  براك  ،ياحمد

٦٢-٤٥)،  ٣(١٢. 
 .يو پژوهش يات علمان: انتشار. تهررعامليدر پدافند غ  نينو  يهايفناور ريتأث).  ١٣٩٩. (عيدس ،يتقو

هـاي چـين در مـديريت بحرانسـازي بلاكبررسـي اثـرات پياده ).١٣٩٨. (هـدي. و رضايي، مالهبيبجمالي، ح
 .٤٤-٢٨)،  ١(٩، هاي نوين دفاعيناوريفصلنامه فشهري ايران.  

 يمجلـه فنـاور.  نيچبلوك  يبا مرور بر فناور  رعاملينقش فرهنگ در پدافند غ  ي). بررس١٣٩٩. (هروزب   ،ييرضا
 .١٠٢-٨٩)،  ٢(٨،  اطلاعات

. يبريسـا  داتيـدر مقابـل تهد  يانـرژ  يهارسـاختيز  يآوردر تـاب  نيچـ). نقـش بلاك١٣٩٩. (لـيع  ،يزارع
 .٦٢-٤٤)،  ١(٦  ،رعامليفند غپدا  نامهشپژوه
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در  يامدادرسـان  يدر بهبود همـاهنگ نيچ). نقش بلاك١٣٩٩. (يوانك  ،يني، و حسامدح  ،ياضي، فميرا  ،يسلطان 
 .٥٤-٣٧)،  ٢(١٥  ،تيو امن رعامليمجله پدافند غ.  يبحران   طيشرا

 ،رعامـليافنـد غپد  و  تيـفصلنامه امن.  يشهر  يهابحران  تيريدر مد  نيچ). كاربرد بلاك١٤٠٠. (اصرن   ،يعباس
٧٥-٥٦)،  ٢(١٨. 

پدافنـد  يهـاپژوهش. رانيـدر ا يعـيطب يهـابحران تيريو مـد نيچـكبلا  ي). فناور١٤٠٠. (حمدم  ،يمحسن
 .٤٨-٣٤)،  ٤(٢٠ ،رعامليغ

پژوهشـنامه . نيچبلـوك يبحران با فناور تيريدر مد  يبخشنيب   ي). همكار١٤٠١، و همكاران. (وادج  ،يمحمد
 .٣٠-١٥  )،٤(٥،  بحران  تيريمد

بـا اسـتفاده   ياتيح  يهارساختيز  تيو امن  رمتمركزيغ  يها). سامانه١٣٩٨. (يوانك  ،يني. و حسجيدم  ،ينوروز
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