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Background & Purpose: Cognitive warfare will be one of the most important 
wars in the future, and with the advancement of aerospace technologies and the 
emergence of smart drones and missiles, enemies will increasingly use cognitive 
warfare to influence decision-making, human attitude and mindware. Therefore, 
the purpose of the research is to formulate the strategies of the Shakhti war in air 
defense. 
Methodology: This applied research has been done using sequential mixed 
method. In the qualitative phase, identifying strengths, weaknesses, threats and 
opportunities has been the main goal. The participants of this stage included a 
number of defense experts who were selected based on the characteristics of 
accessibility, having publications related to air defense and being ready for an 
interview. Data were collected through semi-structured interviews and analyzed 
by thematic analysis using MAXQDA software. In the quantitative part, strategies 
were determined according to the SWOT matrix. The statistical population of this 
step included air defense experts. Sampling was done by 7 method and the data of 
this stage was collected and analyzed through a questionnaire. 
Findings: The factors identified in this study were categorized into four 
strategies: A) adaptive-conservative strategies, B) offensive strategies, C) 
competitive strategies, and D) defensive strategies. According to the analyses 
conducted, air defense in the field of cognitive warfare is in a defensive state and 
has both weaknesses and faces threats. Therefore, designing the air defense of the 
Islamic Republic of Iran in cognitive warfare with the aim of protecting systems 
and strengthening the ability to deal with new threats is necessary. 
Conclusion: Improving the current situation of these factors in defense organizations can 
help to improve the level of cognitive resilience of employees, and the Air Defense Force 
of the Iranian Armed Forces can act as an important actor not only in the physical 
battlefield, but also in cognitive warfar. 
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 مقاله پژوهشي 
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 چكيده  اطلاعات مقاله 
:  تاريخ دريافت
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 تاريخ پذيرش:
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بــا اي  طور فزاينــدهبــهجنگ شناختي يكي از مهمترين جنگ هاي آينده خواهد بود و دشــمنان  :  زمينه و هدف
هاي هوشمند، از جنــگ شــناختي بــراي تأثيرگــذاري بــر هاي هوافضا و ظهور پهپادها و موشكپيشرفت فناوري

اين اساس هدف از پــژوهش تــدوين راهبردهــاي جنــگ  . بركننداستفاده مي، نگرش و مغز افزارها گيريتصميم
 . آجا استشاختي در پدافند هوايي 

جهــت تعيــين . اســت شــده انجــام متــوالي آميختــه روش از  اســتفاده  بــا  كاربردي  پژوهش  اين:  شناسيروش
. شناســايي گرديــد  نقــاط قــوت، ضــعف، تهديــدات و فرصــت هــا  كيفــي،  مرحلــه  شــناختي درراهبردهاي جنگ  

 مصــاحبه كه به صورت غيــر تصــادفي بــراي بودند دفاعي خبرگان از  شماري  شامل  مرحله  اين  كنندگانمشاركت
 از اســتفاده بــا و  مضمون تحليل روش با و  گردآوري  ساختاريافتهنيمه  هايمصاحبه  طريق  از  هاداده.  شدند  انتخاب

 جامعه.  گرديدند  راهبردها تعيين  سواتبا توجه به ماتريس    كمي،  بخش  در  .شدند  تحليل  اِيديكيومكس  افزارنرم
 ايــن  هــايگرفــت و داده  انجــام  هدفمند  روش  به  گيرينمونه.  بود  خبرگان پدافند هوايي  شامل  مرحله  اين  آماري
 .شد تحليل و  گردآوري پرسشنامه طريق از مرحله
-الــف) راهبردهــاي انطبــاقي؛  بندي شــدندشده در اين پژوهش در چهار راهبرد دســتهعوامل شناسايي:  هايافته

هــاي بــا توجــه بــه تحليل.  كارانه،ب) راهبردهاي تهاجمي،ج) راهبردهاي رقابتي،د) راهبردهــاي تــدافعيمحافظه
هايي برخوردار اســت و شده، پدافند هوايي در حوزه جنگ شناختي در حالت تدافعي قرار دارد و هم از ضعفانجام

هم با تهديداتي مواجه است. از اين رو، طراحي پدافند هوايي جمهوري اسلامي ايران در جنگ شناختي با هــدف 
 .ها و تقويت توان مقابله با تهديدات نوين ضرورت داردحفاظت از سامانه

 آوريتــاب  ســطح  ارتقــاي  بــه  توانــدمي  دفــاعي  هايسازمان  در  عوامل  اين  موجود  وضعيت  بهبود:  گيرينتيجه
تنها در ميدان نبرد فيزيكي، بلكه در نيروي پدافند هوايي ارتش ج.ا.ايران نه  كند همچنين  كمك  شناختي كاركنان

 .عنوان يك بازيگر مهم عمل كندجنگ شناختي نيز به

 ها: كليدواژه 
 ،ياهداف راهبرد

 پدافند  يروين
 ،  ي هوائ

 . يجنگ شناخت
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 مقدمه
ها از ســرعت و دگرديســي بــالايي برخوردارنــد و بر اساس نظريات كارشناسان نظامي، جنگ

). در اين ميــان، پدافنــد ١٤٠٣فرماندهان بايد آمادگي كامل داشته باشند (رياضي و همكاران،  
رود (نصــيري و هاي تأمين امنيت ملــي كشــور بــه شــمار مــيترين مؤلفههوايي يكي از مهم

). كارشناسان نظامي بر اين باورند كه ارتش ايران در جنگ جهــاني دوم، بــه ١٤٠٣همكاران،  
دليل فقدان هرگونه پدافند، قادر به حفاظت از آسمان خود نبــود و ايــن امــر باعــث شــد كــه 

هاي شوروي سابق و انگليس، به سرعت به اهداف خود دست ويژه ارتشنيروهاي متفقين، به
ها بدون هيچ مانعي انجام شد و نيروي هوايي ايران مأموريــت يابند؛ بمباران شهرها و پادگان

 .)١٣٩٠عملياتي موثري نداشت (جلالي،  
در نبردهاي گسترده هوايي، نخستين اهداف، مراكز فرماندهي و كنترل، مراكز حيــاتي و 

هاي هــا و ســامانهگيري، تأسيسات اقتصادي مهم و بــه ويــژه يگانحساس سياسي و تصميم
). بر ايــن اســاس، پدافنــد هــوايي بــه عنــوان ١٣٩٨پدافند هوايي هستند (لطفي و همكاران،  

). ١٣٩٨شــود (شــاملو و تســليمي،  ترين و بارزترين بخــش دفــاعي كشــور شــناخته مياصلي
اند فرماندهي معظم كل قوا (مدظله العالي) نيز پدافند هوايي را خط مقدم دفاع از كشور دانسته

كنم كــه باز هــم تكــرار مــي؛  در جمع كاركنان نيروي پدافند هوايي فرمودند  ١٣٩٦و در سال  
پدافند هوايي خط مقدم ماست. اگر دشمن بخواهد به كشور يا خانه شما حمله كنــد، اولــين و 

گيرند، شما هستيد؛ يعني به معناي واقعــي كلمــه ترين كساني كه در مقابل او قرار ميحساس 
 .در خط مقدم مواجهه با تهديد قرار داريد

هاي كند، بلكه با حمايت از زيرساختپدافند هوايي نه تنها از آسمان كشور محافظت مي
ها و مراكز صنعتي، نقش مهمــي در حياتي و منابع اقتصادي، از جمله تأسيسات نفتي، نيروگاه

). يكي از عوامل كليدي ١٣٩٧كند (خرازيان و محمدي،  حفظ ثبات و توسعه اقتصادي ايفا مي
نشــان   ١در آمادگي پدافند هوايي، نيروي انساني آن است؛ با اين حال، روندهاي امنيتي كلان

اي هــاي آينــده، جايگــاه ويــژهتــرين جنگدهد كه جنگ شناختي، به عنوان يكــي از مهممي
 .)١٤٠٢خواهد داشت (رضايي و ابراهيمي، 

جنگ شناختي، با فاصله گرفتن از تهديدات فيزيكي و تمركز بــر تهديــدات اجتمــاعي و 
هاي نوين، دامنــه و شــدت اثرگــذاري بســيار هاي جمعي و فناوريايدئولوژيك ناشي از رسانه
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 ٥١/    راهبردهاي جنگ شناختي در نيروي پدافند هوائي آجا

). اين نــوع جنــگ، ٩٠:  ١٤٠٢محمدي،  هاي گذشته دارد (مداح و شاهبالاتري نسبت به جنگ
اي اســت. هــدف هاي پيچيدهشود، داراي ويژگيها شناخته ميكه به عنوان نسل پنجم جنگ

هاي نــوين اصلي آن، تخريب و بازسازي ذهــن بــراي كنتــرل جوامــع هــدف اســت و رســانه
عنوان ســلاح بــراي روند؛ در مرحله نخست، اطلاعات بــهارتباطي، ابزار اصلي آن به شمار مي
 .)١٢: ١٤٠٣شوند (نيكونهاد و بيوك، فروپاشي اجتماعي به كار گرفته مي

ها است و كشــورهاي غربــي از آن بــراي ترين ميدان نبرد اين جنگذهن انسان، اصلي
). ١٤٤:  ١٤٠١گيرنــد (عراقــي و همكــاران،  تضعيف روحيه و اراده كشورهاي مستقل بهره مي

هاي هوشــمند، و هاي هوافضــا، ظهــور پهپادهــا و موشــكامروزه دشمنان با پيشرفت فناوري
هاي ها تــأثير گذاشــته و ســامانهگيريكنند بــر تصــميمكارگيري جنگ شناختي، تلاش ميبه

هاي جنگ الكترونيــك و انتشــار اطلاعــات غلــط پدافندي را مختل كنند. همچنين از تكنيك
 .شودبراي ايجاد اهداف كاذب يا تغيير درك موقعيت استفاده مي

گيري كننــد و جنــگ هاي پويا و پيچيده تصــميمفرماندهان پدافند هوايي بايد در محيط
هــا را گيري آنبيني واكنش دشــمن، ســرعت و دقــت تصــميمشناختي با تحليل رفتار و پيش

توانــد دهد. با هماهنگي عمليات اطلاعاتي و جنگ الكترونيك، اين نوع جنــگ ميافزايش مي
زنجيره فرماندهي و كنترل دشمن را مختل كند. عدم توجه به راهبردهــاي جنــگ شــناختي، 

پذيري در برابــر پيامدهاي سهمگيني براي امنيت كشور به دنبال دارد؛ از جمله افزايش آسيب
حملات رواني و اطلاعاتي، اخلال در فرماندهي و كنترل از طريــق انتشــار اطلاعــات غلــط و 
شايعات، كاهش اعتماد عمومي و سياسي به پدافند هوايي و پريشاني در پاســخ بــه تهديــدات 

بر اين اساس، هدف اين تحقيق، تدوين راهبردهاي نيروي پدافند هــوايي در جنــگ   .شناختي
 .شناختي براي مواجهه با تهديدات مذكور است

 پژوهش ةپيشين
هاي اســتكباري طلبانه قــدرتعنوان ابزاري براي دستيابي به اهداف توسعهبه  ١جنگ شناختي

هاي نبــرد غيرمســتقيم، شود. اين نوع جنگ از ظرفيتبدون نياز به درگيري نظامي مطرح مي
گيرد تــا بــدون مواجهــه شناسي و مهندسي اجتماعي بهره ميفضاي سايبري، اطلاعات، روان

اي نوين اســت كــه در مستقيم در ميدان نبرد، به اهداف خود دست يابد. جنگ شناختي پديده
 .)١٤٠١اي پيدا كرده است (عراقي و همكاران،  دنياي امروز اهميت فزاينده

هاي سنتي كه عمدتاً بر قدرت نظامي تمركز دارند، جنگ شناختي تلاش برخلاف جنگ
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ها و افكــار مــردم را هــدف قــرار دهــد. ايــن جنــگ بــا اســتفاده از اطلاعــات و كند ذهنمي
كارگيري ابزارهــايي شناختي مانند شايعات، تبليغات و اخبار جعلــي، و بــا بــههاي روانتكنيك

هــا، هاي رواني، به تغييــر نگرش هاي اجتماعي، حملات سايبري و جنگها، شبكهچون رسانه
پردازد. در اين ميان، فناوري اطلاعات و ارتباطات نقش باورها و رفتارهاي فردي و جمعي مي

هــا و تواند موجــب تغييــر در ادراك ملتكند و مياساسي در مداخلات جنگ شناختي ايفا مي
 .بازتعريف مفاهيم و باورهاي عمومي شود

هدف اصلي اين گونه عمليات، تأثيرگذاري بر ذهنيت مــردم و تغييــر درك عمــومي بــا 
ها است. يكي از اهداف دشــمنان در جنــگ شــناختي، گيري از ابزارهاي سايبري و رسانهبهره

هــاي ويژگي. هــا اســتها، ايجاد يأس و نااميدي و تضعيف روحيه و اراده ملتتحريف واقعيت
 ؛كليدي جنگ شناختي عبارتند از

o هاي سنتي، در جنگ شناختي نيازي به درگيري فيزيكــي برخلاف جنگ  : غيرمستقيم بودن
 .)٢٠٠٨، ١كوئننيست (مك

o هاي اجتماعي ابزارهاي اصلي اين نوع جنگ اينترنت و شبكه  هاي نوين: استفاده از فناوري
 .هستند
o  :هــا و باورهــاي تواند نگرش شده ميانتشار اطلاعات نادرست يا تحريف تبليغات و شايعات

 .)٢٠١٨مردم را تغيير دهد (فريدمن، 
o  :هاي اجتماعي براي تأثيرگذاري بر هاي اطلاعاتي و شبكهنفوذ به سيستم  حملات سايبري

 .)٢٠٢٠شود (شارما و سينگ،  ثباتي طراحي ميافكار عمومي يا ايجاد بي
o  :ايجاد ترس و اضطراب در مردم و ترديد در اعتمــاد بــه اطلاعــات، ابزارهــاي   جنگ رواني

 .روندمهم اين نوع جنگ به شمار مي
 ؛اي بر جوامع داشته باشد، از جملهتواند اثرات گستردهجنگ شناختي مي

o  :اعتمــادي در توانند باعث سردرگمي و بيشايعات و اطلاعات نادرست مي  آشوب اجتماعي
 .جامعه شوند

o  :گيرند، ممكن اســت بــا كشورهايي كه هدف حملات شناختي قرار مي  تضعيف امنيت ملي
 .هاي سياسي و امنيتي مواجه شوندبحران
o ها را تشديد كرده و مردم را بــه تواند تنشاين نوع جنگ مي  هاي اجتماعي: افزايش شكاف

 .هاي متخاصم تقسيم كندگروه

 
1. McCuen 
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هــاي اطلاعــاتي در هاي بــارز جنــگ شــناختي در تــاريخ معاصــر، دخالتيكي از نمونه
جمهوري ايالات متحده، حملات سايبري و عنوان مثال، در انتخابات رياستانتخابات است. به

دهندگان به طور گسترده براي تأثيرگذاري بر رأيهاي اجتماعي بهانتشار اخبار جعلي در شبكه
هاي سياسي و نظــامي ماننــد ). همچنين، در درگيري٢٠١٨و همكاران،    ١كار گرفته شد (تاكر

 .هاي سوريه و اوكراين، جنگ شناختي نقش بسيار مهمي ايفا كرده استجنگ

 پيشينه تجربي  
هــاي هاي علوم و فناوري) در پژوهشي با عنوان بررسي قابليت١٤٠٣اسماعيلي و ميرعباسي (

امنيتي جمهوري اسلامي ايــران نشــان دادنــد كــه علــوم و -شناختي براي كاربردهاي دفاعي
هاي مختلف دفاع و امنيــت كــاربرد داشــته باشــند. از توانند در حوزههاي شناختي ميفناوري

پذيري شناختي، تربيت و پــرورش توان به تقويت ذهن با ايجاد انعطافجمله اين كاربردها مي
«ابر سرباز» جهت افزايش عملكرد انساني، طراحي و توليد تسليحات شناختي براي مقابله بــا 

هــا گيري از اين قابليتتهديدات جنگ شناختي، و همجوشي انسان و ماشين اشاره كرد. بهره
تواند در بهبود تشخيص و پيشگيري از تهديدات امنيتي، مديريت مخاطرات مرتبط با دفاع مي

صورت سريع و هوشمند مؤثر باشــد. ها بهآوري و تحليل حجم عظيمي از دادهو امنيت، و جمع
تواند پيامدهاي جدي و ناخوشايندي به همراه داشته ها ميدر مقابل، عدم توجه به اين قابليت

هاي متعددي براي ارتقاي توان دفاعي هاي شناختي ظرفيتطور كلي، علوم و فناوريباشد. به
تواند به افزايش امنيــت و ثبــات جهــاني كمــك ها ميو امنيتي كشورها دارند و استفاده از آن

 .كند
هــاي ) با بررسي نقــش اساســي هــوش مصــنوعي در جنگ١٤٠٣محمدي (مداح و شاه

هــا و گيري مبتنــي بــر دادهشناختي نشان دادنــد كــه هــوش مصــنوعي، بــا توانــايي تصــميم
هاي پيچيده، قادر است در محاسبات نظــام ادراكــي اخــتلال ايجــاد كــرده و خطــا و الگوريتم

 .دگرگوني ايجاد كند
هاي ) در پژوهشي با هدف بررسي تأثير آمــوزش مؤلفــه١٤٠٣فر (فرهنگ و سجادپناهي

هاي نزاجا نشان دادند كه آموزش ايــن جنگ شناختي بر عملكرد شغلي كاركنان يكي از يگان
هاي شناختي كاركنان در حوزه كاري تواند موجب ارتقاي توانمنديها در محيط كار، ميمؤلفه

 .ها شودو ملي، افزايش آگاهي و بهبود رضايت شغلي آن
گيري هوشــمندانه و متناســب دربــاره ) تأكيــد كــرد كــه تصــميم١٤٠٣محمود كشاورز (

 
1. Tucker 
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ريزي منســجم، اي و تبليغي و برنامهگيري از قدرت رسانهعمليات رواني دشمن، همراه با بهره
هاي ناشي از اختلال در نظام محاسباتي مســئولان و مــردم را كــاهش داده و تواند آسيبمي

اي بــراي معادلات دشمنان را در عرصه حاكميت بر هم زنــد، و بــه تبــع آن اقــدامات مقابلــه
 .هاي دشمن را تسهيل كندسازي پيشرويخنثي

آوري در مقابلــه بــا ) در پژوهشي با عنــوان راهكارهــاي تــاب١٤٠١عراقي و همكاران (
هاي قرآن، راهكارهايي همچون افــزايش آگــاهي و بصــيرت، جنگ شناختي با تأكيد بر آموزه

اي را پذيري، جهاد تبيــين و ارتقــاي ســواد رســانههاي جنگ شناختي، ولايتشناخت تكنيك
 .آوري در برابر جنگ شناختي توصيه كردندبراي تاب

هــاي شــناختي، هــوش شده در حوزه كاربرد علــوم و فناوريهاي انجامبا وجود پژوهش
هاي جنــگ شــناختي در نيروهــاي نظــامي، مطالعــات محــدودي مصنوعي و آمــوزش مؤلفــه

اند. تمركــز داشــته  ويژه بر راهبردهاي جنگ شناختي در نيروي پدافنــد هــوايي آجــا  صورتبه
گيري هاي جنگ شناختي و تصميمهاي شناختي، آموزش مؤلفههمچنين، تعامل ميان فناوري

طور سيستماتيك مورد بررسي قرار نگرفته است. بنابراين، پــژوهش هوشمند در اين نيروها به
ها و شناسايي و تحليل راهبردهاي جنگ شناختي متناسب با ساختار، مأموريت  حاضر به دنبال

 .است تا خلأ علمي و عملي در اين حوزه را پر كند تهديدات ويژه نيروي پدافند هوايي آجا

 شناسي پژوهشروش
شود. همچنين، از آنجا كه درك عميقي از پژوهش حاضر از نظر هدف، كاربردي محسوب مي

موضوع مورد مطالعه، به ويژه در ميان مطالعات داخلي، وجود ندارد، از نظر ماهيــت پــژوهش، 
ها در اين پژوهش، تحليل تم بــوده اســت. رويكــرد شود. روش تحليل دادهاكتشافي تلقي مي

هــاي پراكنــده و متنــوع را بــه هاي متني است كه دادهتحليل تم، فرآيندي براي تحليل داده
 .)١٣٩٨كند (دانايي فرد و همكاران،  اطلاعات غني و تفصيلي تبديل مي

شوند و در مرحله آوري ميها حول موضوع پژوهش جمعدر رويكرد تحليل تم، ابتدا داده
گيرنــد. هــاي اســتخراج شــده شــكل ميبعد، با اســتفاده از مصــاحبه، مفــاهيم مــرتبط بــا تم

هاي پژوهشگران ابتدا با مطالعه متون تخصصي مرتبط با موضوع، اقــدام بــه تــدوين پرســش
ها، تمركــز ساختاريافته بــودن مصــاحبهساختاريافته براي مصاحبه نمودند. با توجه به نيمهنيمه

شوندگان اختيار كافي براي خروج از چارچوب اوليه و اصلي بر گفتگو با خبرگان بود و مصاحبه
 .اي خود داشتندارائه مفاهيم ذهني و ديدگاه حرفه

شــوندگان دربــاره محرمانــه بــودن پروتكل مصاحبه، پس از اطمينــان دادن بــه مصاحبه
پرســش  ١٢ها و ارائه توضيحاتي اوليه درباره مفهوم پژوهش و مباني نظــري آن، شــامل داده
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هاي دفــاعي بودنــد. در ايــن راســتا، كنندگان پژوهش، خبرگان ســازمانمشاركت  .طراحي شد
تنوع و موافقــت بــا   ،شده توسط سايرين، درك موضوعافرادي كه داراي چهار ويژگي شناخته

 .مشاركت بودند، به عنوان خبره انتخاب شدند
براي سنجش پايايي، از دو رويكرد بازآزمون و پايايي بين دو كدگــذار اســتفاده شــد. در 
پايايي بازآزمون، سه مصاحبه به صورت تصادفي انتخاب و هر يك در فاصله زماني يك ماهه 

درصدي بازآزمون بود  ٨٩دهنده پايايي مجدداً توسط پژوهشگر كدگذاري گرديدند. نتايج نشان
ارائه شده است. شايان ذكر است كه اين رويكرد ممكن اســت بــا ايــن   ١كه در جدول شماره  

 .محدوديت همراه باشد كه نتايج تحت تأثير تمرين و حافظه پژوهشگر قرار گيرد

 . بررسي پايايي بازآزمون ١جدول 

 درصد  عدم توافق  توافق كدگذاري پس از يك ماه  كدگذاري در بار اول  شرح 
 ٨٩ ١٢ ٤٧ ٥٢ ٥٤ ١مصاحبه  
 ٩٦ ٥ ٦٠ ٦٣ ٦٢ ٢مصاحبه  
 ٨٧ ١٨ ٦٥ ٧٢ ٧٦ ٣مصاحبه  
 ٩١ ٣٥ ١٧٢ ١٨٧ ١٩٢ جمع 

همچنين براي بررسي پايايي بين دو كدگذار، پــس از توضــيح موضــوع پــژوهش بــراي 
پژوهشگر ديگري كه داراي شاخصه سابقه پژوهش با رويكرد مصاحبه بوده است، كدگــذاري 
از طرف وي انجام و نتايج كدگذاري با كدگذاري پژوهشگر مقايسه گرديــد. نتــايج حاصــل از 

كد و  ١٤١درج گرديد. تعداد كل توافقات بين كدها برابر   ٢مقايسه كدگذاري در جدول شماره  
درصد بوده كه حاكي  ٨٢كد بوده است. ميزان توافق بين كدها  ٦٢تعداد كل عدم توافق برابر  

 ها بوده است.از پايايي مصاحبه
 . بررسي پايايي بين دو كدگذار٢جدول 

 ضريب هولستي  عدم توافق  توافق كدگذاري همكار  كدگذاري پژوهشگر شرح 
 ٠.٨٥ ١٦ ٤٤ ٥٠ ٥٤ ١مصاحبه  
 ٠.٨٤ ٢٨ ٧١ ٨٩ ٨١ ٢مصاحبه  
 ٠.٧٤ ١٨ ٢٦ ٣٢ ٣٨ ٣مصاحبه  
 ٠.٨٢ ٦٢ ١٤١ ١٧١ ١٧٣ جمع 

شــوندگان، براي بررسي روايي پژوهش، پژوهشــگر پــس از پايــان توضــيحات مصــاحبه
شونده از صحت ديدگاه خود را در رابطه با مطالب عنوان شده مطرح نموده تا با تاييد مصاحبه

گرايي، حساسيت پژوهشــگر و اشــباع نظــري مطالب بيان شده اطمينان يابد. همچنين كثرت
شــود كــه گرايــي بــدين دليــل اســتفاده مــيتوسط پژوهشگران مورد توجه قرار گرفت. كثرت

هــاي اي وجود ندارد كه به حد كفايت مساله را حل كند، چون هر شيوه جنبــههيچگونه شيوه
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). در ايــن پــژوهش ١٣٩٨دهد(دانايي فرد و همكــاران،  متفاوتي از واقعيت تجربي را نشان مي
گرايــي در گرايي در تئــوري و كثــرتگرايي در پژوهشگر، كثرتها، كثرتگرايي در دادهكثرت
شناسي مورد توجه قرار گرفته است. با توجه به اينكه پژوهشگران در بخش مصاحبه بــه روش 

بنــدي هــاي متنــوع جهــت جمــعدنبال استفاده از منابع اطلاعاتي مختلف و افراد با تخصــص
هــا را مــورد توجــه قــرار داده اســت. گرايي در دادهاند، لذا مفهوم كثرتچارچوب پژوهش بوده

هاي پژوهش (بررســي پايــايي بــين دو همچنين استفاده از پژوهشگر همكار در برخي از جنبه
گرايي در پژوهشگر بوده است. در نهايت اســتفاده از چنــدين كدگذار) حاكي از توجه به كثرت

بررسي روايي مصاحبه و وفــق دادن نتــايج بــا   -ها (تحليل مصاحبهروش براي گردآوري داده
شناســي را نيــز مــورد توجــه قــرار گرايي در روش واقعيت حاكم بر جامعه)، پژوهشگران كثرت

شناســايي گرديــد.  عوامل داخلي (نقاط قــوت و ضــعف)اند. لذا در مرحله اول اين تحقيق داده
نقــاط قــوت   دهــداي كــه ســازمان را نســبت بــه رقبــا برتــري ميهــاي ويــژهمزايا و قابليت

نقــاط ضــعف توانند عملكرد سازمان را تحت تأثير قرار دهنــد  ها و نواقصي كه ميمحدوديتو
شــرايط و  شناســايي گرديــد. ها و تهديــدها)شناسايي عوامل خــارجي (فرصــتهستند سپس 

فرصت ها توانند براي رشد و توسعه سازمان مورد استفاده قرار گيرند  روندهاي خارجي كه مي
 تهديد هستند.توانند بر عملكرد سازمان تأثير منفي بگذارند موانع و شرايط نامطلوبي كه مي و

بخش كمي پژوهش ماهيتي توصــيفي دارد و بــا هــدف تــدوين راهبردهــا، بــر اســاس 
اي طراحي و در جامعه هدف پــژوهش اجــرا شــده ماتريس حاصل از مرحله كيفي، پرسشنامه

صــورت هدفمنــد است. جامعه آماري مرحله كمي شامل نخبگان پدافند هــوايي اســت كــه به
اي است كه بر ساختهها در اين مرحله، پرسشنامه محققاند. ابزار گردآوري دادهانتخاب گرديده

تدوين شده است. با استفاده از نتايج اين  سوات سازي مفاهيم موجود در ماتريسپايه عملياتي
 :پرسشنامه، چهار دسته راهبرد استخراج گرديد

گيــري از ايــن راهبردهــا بــا هــدف بهره؛ (WO) كارانــهمحافظه–راهبردهاي انطبــاقي)الف
 .اندمنظور مواجهه مؤثر با تهديدات نوين طراحي شدهها و كاهش نقاط ضعف، بهفرصت

اين راهبردها بــا اتكــا بــر ابزارهــاي روانــي، اطلاعــاتي و ؛  (SO)راهبردهاي تهاجمي  )ب
 .دنبال تضعيف توان عملياتي و روحيه نيروهاي دشمن هستندهاي نوين، بهفناوري
اين راهبردها در جنگ شناختي با هدف ايجاد برتري ذهنــي ؛  (ST)راهبردهاي رقابتي  )ج

 .اندگيري او تدوين شدهو اطلاعاتي بر دشمن و كاهش توان تصميم
ها اين راهبردها در جنگ شناختي با هدف حفاظت از سامانه؛  (WT)راهبردهاي تدافعي)د

 .اندو تقويت توان مقابله با تهديدات نوين طراحي گرديده
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 هاي پژوهشيافته
ها در در اين پژوهش، تحليل  )كمي–تحقيق آميخته متوالي (كيفي  با توجه به استفاده از روش 

ها و تهديــدات پدافنــد نقاط قــوت، ضــعف، فرصــت شود. در بخش نخست،دو بخش ارائه مي
مورد واكاوي قرار گرفته است.   روش تحليل مضمون  گيري ازبا بهره  هوايي در جنگ شناختي

منــد تحليل تم روشــي نظام  .بوده است  تحليل تم  شيوه تحليل منابع اطلاعاتي در اين مرحله،
هاست؛ الگوهايي كه ارتبــاط شناسايي، تحليل و گزارش الگوها و مضامين پنهان در داده  براي

توانند در چند سطح مورد بررسي قرار گيرنــد. بــراي هاي تحقيق دارند و ميمستقيم با پرسش
هــاي ظــاهري در مراحــل تحليل تم الگوهاي متعددي پيشنهاد شده اســت؛ بــا وجــود تفاوت

بنــدي، و نهايتــاً تفســير و بازنمــايي دهي و طبقهها، سازمانآوري و توصيف دادهجمع  گانهسه
استوار اســت (اندرســون،   هاتوصيف، تحليل و تفسير داده  الگوها، جوهره اين روش بر سه گام

 :شودبر اين اساس، فرايند تحقيق در ادامه توضيح داده مي  .)٢٠٠٧
هاي خبرگان درباره نقاط قــوت شده شامل ديدگاههاي گردآوريداده؛  هاتوصيف داده.  ١

هاي مرتبط با جنگ شناختي در حــوزه پدافنــد هــوايي و ضعف و همچنين تهديدات و فرصت
مضمون پايه بوده است كه نتايج آن در جدول شماره  ١٥٠است. حاصل اين مرحله، استخراج 

 .ارائه شده است ٣

 ها از متن مصاحبه شدهاستخراج. نمونه مضامين پايه ٣جدول 

 كدهاي اوليه   قسمتي از متن مصاحبه خبرگان  كننده مشاركت

P1 
»، «مرصـاد»، ٣٧٣هايي ماننـد «بـاور  سـامانهبه نظر من نمايش و استفاده از   

تنها قدرت پدافندي را افزايش داده، بلكه در جنـگ «خاتم» و «سوم خرداد» نه
 .كنندعنوان ابزار بازدارندگي نيز عمل ميشناختي به

و سامانه بومي  هاي 
 خودكفايي دفاعي

P3 

يكي از كارهاي با ارزشي كه در در پدافند انجام گرديد و در جنگ شناختي نيـز 
گيري از يك شبكه يكپارچه و هماهنـگ بـراي بهرهميتوان از آن استفاده كرد.  

پذيري و افـزايش فرماندهي و كنترل پدافند هوايي، كـه سـبب كـاهش آسـيب
اين شبكه به دشمن اجازه نفوذ اطلاعاتي و شـناختي را .شودسرعت واكنش مي

 .شودها ميگيريدهد و موجب انسجام در تصميمنمي

ــه  ــبكه يكپارچـ شـ
 پدافندي

P7 

هاي راداري و جنگ هاي بومي در حوزهدر حالي كه پيشرفتمي توان گفت كه  
روز كـه هاي ارتباطي و اطلاعاتي بـهتوجه است، برخي فناوريالكترونيك قابل

طور كامـل در دسـترس در جنـگ شـناختي حيـاتي هسـتند، ممكـن اسـت بـه
 كه مي تواند بر جنگ شناختي تاثير منفي بگذارد..نباشند

محــــــــدوديت در 
ارتبـاطي فناوري هاي 

 و اطلاعاتي مدرن

P4 

هاي مختلف تلاش براي ايجاد تفرقه بين بخشيكي از مهمترين عوامل جنگ شناختي  
تلاش براي نفــوذ و   نيروهاي مسلح از طريق عمليات رواني و انتشار اطلاعات نادرست

ــد هــوايي و اســتفاده از آن  ــروي انســاني متخصــص در پدافن ــه ني ــداف ب ــراي اه ــا ب ه
طراحي عمليات شناختي براي تضعيف :  اعتمادي نسبت به فرماندهان ايجاد بي.اطلاعاتي

 .اي پراكني و جنگ رسانهاقتدار و مشروعيت فرماندهان از طريق شايعه

بـراي  دشـمن  تلاش 
ايجاد اختلاف و نفـوذ 
ــاي  ــه نيروهـ در بدنـ

 مسلح 



 ١٤٠٤ پاييز ، ١٥ ة، شمار ٤ دورة مديريت دفاع هوايي،  فصلنامه    

 

٥٨ /٥٨/ 

بندي شــوند. در دهي، تنظيم و مقولهها سازماندر اين مرحله بايد داده:  ها. تحليل داده٢
در گام نخست بــر اســاس تشــابه و ارتبــاط معنــايي و   شدهاستخراجاين مرحله مضامين پايه  

اند و دستاورد ايــن مرحلــه تشــكيل مضــامين شدهيقتلفاند تركيب و  داشته  باهممحتوايي كه  
 مضمون) بوده است.  ١٠سازمان دهنده (

  مضامين پايه و سازمان دهنده استخراج شده. ٤جدول 

 مضامين 
 پايه  سازمان دهنده 

 عدم ساختار مناسب 

 .ضعف در هماهنگي و ارتباط با ساير نهادهاي كشوري
 كمبود بودجه و ساختارهاي سازماني متناسب با تهديدات.

 .هاي ارتباطي امن و سريعكمبود زيرساخت
 كمبود اعتبارات مالي براي حوزه جنگ شناختي.

 عف در ساختارهاي سازماني و نبود سازمان منسجم براي جنگ شناختي.
 .هاي آموزشي مستقل و تخصصيفقدان طرح 

 .نبود سازماندهي رسمي براي عمليات شناختي
 عدم وجود ابزارهاي كافي براي نظارت بر تهديدات شناختي. 

 گيري سريع.كندي بروكراسي و ضعف در تصميم 
 كمبود قوانين جامع و استانداردهاي عملياتي. 

كمبود نيروي 
متخصص در حوزه  

  جنگ شناختي

 هاي اقتصادي و فشار بر معيشت كاركنان. تحريم
 تضعيف باورها و انگيزه خدمت كاركنان. 

 ريزي مناسب.هاي تخصصي و برنامه كمبود آموزش 
 ها.اي كاركنان و خانوادهضعف در سواد رسانه 

 ريزي آموزشي و مهارتي ضعف در برنامه 
پذيري در برابر  آسيب

  جنگ شناختي دشمن 

 .  انتشار اخبار جعلي
 . توانايي هاي گسترده غربي ها در جنگ شناختي

محدوديت در 
هاي ارتباطي و فناوري 

  اطلاعاتي مدرن 

 .  عدم به روز بودن تجهيزات
 . محدوديت در دسترسي به فناوري هاي مدرن

عدم حضور گسترده در  
  المللي فضاي مجازي بين

 .ضعف در اجراي عمليات شناختي در كشورهاي هدف
 .عدم روايت هاي رسمي ايران به زبان هاي بين المللي

آسيب پذير بودن در مقابل  
  سيستم هاي پدافندي

 .هاي الكترونيكي در مقابل حملات سايبريابستگي به سيستم 
 .ايجاد اخلال در سامانه هاي ارتباطي

مركز بيش از حد بر دفاع  
فيزيكي نسبت به دفاع  

  شناختي

 . آموزش بيشتر نيروها
   .عدم سرمايه گذاري در توسعه راهبردهاي شناختي
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محدوديت در تحليل و  
بيني تهديدات  پيش

  شناختي دشمن 

 . استفاده دشمنان از تحليل داده هاي كلان
 .  عدم دسترسي به سيستم هاي پيشرفته تحليل داده ها

چالش در مديريت 
 افكار عمومي داخلي 

 هاي تأثيرگذار.عدم دسترسي كافي به رسانه 
 .هاي هماهنگي با ساير نيروها در جنگ شناختيچالش 

 .  تبليغات زياد دشمن
   .عدم اعتماد افكار عمومي

هاي بومي و سامانه 
  خودكفايي دفاعي 

 وجود مراكز تحقيقاتي و آموزشي قوي.
 .هاي مردميگيري از ظرفيتسازي و بهرهشبكه 

 هاي پيشرفته. برخورداري از تجهيزات و فناوري 
 »، «مرصاد»، «خاتم» و «سوم خرداد» ٣٧٣هايي مانند «باور سامانه 

 .وابستگي به كشورهاي خارجي
 .هاي راداري، موشكي و جنگ الكترونيك بوميتوسعه سامانه 

جنگ الكترونيك و  
  عمليات فريب

 .هاي فريب الكترونيكي براي ايجاد اطلاعات نادرست در ذهن فرمتاكتيك 
 .هاي هدايت و ناوبريهاي جنگ الكترونيك براي اخلال در سيستم سامانه 

شبكه يكپارچه  
  پدافندي 

 افزايش سرعت واكنش  
 انسجام در تصميم گيري  

 عدم نفوذ اطلاعاتي و شناختي  
 فند هوائي.گيري از يك شبكه يكپارچه و هماهنگ براي فرماندهي و كنترل پدا بهره

توان سايبري و 
  مديريت افكار عمومي 

 . هاي پدافنديانتشار اخبار موفقيت
 .حضور فعال در فضاي سايبري

نيروي انساني 
 متخصص و متعهد 

 هويت سازماني قوي و فرهنگ ايثار و شهادت.
 .ها و تهديدات شناختيدرك صحيح فرماندهان از فرصت 

 وجود فرماندهان جهادي و مديران انقلابي. 
 آمادگي روحي و رواني كاركنان.

 وجود نيروي انساني متعهد، ولايتمدار و انقلابي. 
 . دانش بومي براي مقابله با تهديدات شناختي و سايبري

   .بهره گيري از نيروي متخصص و متعهد

توان اطلاعاتي و 
 رصد تهديدات 

 . بيني اقدامات دشمنپيش 
 .هاي اطلاعاتيهاي پيشرفته براي تحليل داده استفاده از فناوري 

 اي.پايش دائمي تحركات دشمن در فضاي هوايي، سايبري و رسانه 
قدرت بازدارندگي و افزايش  

  هزينه براي دشمن
  .اجراي رزمايش گسترده و انتشار تصاوير آن

   .نمايش توانايي هاي پدافندي و آمادگي براي مقابله با تهديدات
جنگ رواني و  

عمليات اطلاعاتي  
 گيري و ادراك فرماندهان.نفوذ دشمن در مراكز تصميم 

 .ايجاد نارضايتي در بدنه نيروي انساني از طريق جنگ شناختي
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 دشمن 
 

 سازي فرماندهان، ايجاد اشتباه محاسباتي).تهديدات مديريتي (منفعل 
 فايده بودن خدمت).تهديدات رفتاري (كاهش انگيزه خدمت، القاي بي

 شكاف بين كاركنان و فرماندهان و تلاش براي نافرماني. 
 نفوذ و تخريب سرمايه اجتماعي نيروي پدافند هوايي
 تخريب وجهه نيروي پدافند هوايي در فضاي عمومي 

 تبليغات گسترده دشمن براي تضعيف باورهاي ديني و انقلابي.
 تهديدات هويتي (تغيير و تحقير هويتي). 
 پراكني، ترديدآفريني). تهديدات در حوزه عقايد و باورها (شبهه 

 هاي پدافندي كارايي لازم را ندارند القاي اين تفكر كه سامانه 
 ايجاد فضاي ياس و نااميدي  

 تحريف اطلاعات  
حملات سايبري 

هاي عليه سامانه 
 پدافندي 

 حمله به زيرساختهاي ارتباطي  
 نفوذ در شبكه هاي اطلاعاتي  

 هاي راداري و فرماندهيدر سيستم  اختلال
هاي  استفاده از فناوري

جنگ شناختي  
 پيشرفته توسط دشمن

 فريب الكترونيكي  
 حملات سايبري با تكنيك هاي جديد  

 بهره گيري از هوش مصنوعي و داده هاي كلان  
تلاش دشمن براي  
ايجاد اختلاف و  

نفوذ در بدنه  
 نيروهاي مسلح

 تخريب ذهني فرماندهان و كاركنان توسط دشمن 
 ايجاد بي اعتمادي به فرماندهان  
 جذب و فريب نيروهاي متخصص 

 ايجاد اختلافات سازماني  
تقويت قدرت 

اي دشمن در  رسانه 
 المللي فضاي بين

 سانسور موفقيت هاي پدافندي ايران  
 استفاده از شبكه هاي اجتماعي  

 هژموني رسانه اي غرب 
هاي  توسعه فناوري 

تهاجمي دشمن براي  
هاي  عبور از سامانه
 پدافندي

 استفاده از جنگال  
 حملات جنگ الكترونيك  

 هاي كروز پهپادهاي پنهانكار و موشك 

وابستگي به برخي 
هاي خارجي  فناوري

 در جنگ شناختي 

 نياز به به روز رساني دائم  
 محدوديت در ابزارهاي تحليل اطلاعات  

 تحريم هاي فناورانه  
 اي در حوزه نظامي كمبود نيروي متخصص رسانه 

اي  عدم پوشش رسانه
كافي براي مقابله با  
 جنگ شناختي دشمن 

 واكنش ديرهنگام به شايعات و عمليات رواني
 سازي داخلي ضعف در روايت

اعتماد گسترده مردم    گذاري كلان و وجود اسناد راهبرديسياست 
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به ارتش و پدافند  
 هوايي

 حمايت رهبري و فرماندهي معظم كل قوا.
 حمايت عمومي و سرمايه اجتماعي قوي 

هاي نوين در  توسعه فناوري 
 جنگ الكترونيك و سايبري 

 تهديداتبيني هاي كلان براي پيش از هوش مصنوعي و تحليل داده   استفاده
 هاي بومي در حوزه جنگ الكترونيك، رادارهاي پيشرفته و سامان پيشرفت

هاي  ظرفيت رسانه 
هاي نوين و شبكه 
 اجتماعي 

 رشد ضريب نفوذ فضاي مجازي و افزايش عزم ملي در اين حوزه. 
 هاي پدافنديتوليد محتواهاي جذاب و تخصصي درباره توانمندي

 هاي اجتماعي هاي داخلي و حضور مؤثرتر در شبكه گسترش رسانه 

همكاري با ساير  
نيروهاي مسلح و 

 نهادهاي علمي

 هااستفاده از ظرفيت نيروهاي مردمي و خانواده 
 هاي جديد.گيري از مراكز علمي و فناوريامكان بهره 

 هاي صنايع دفاعي داخلي. وجود ظرفيت
 هاي علوم شناختيها و پژوهشكدهگيري از ظرفيت دانشگاه بهره

 تعامل با ساير نهادهاي نظامي و علمي داخلي
 ها.تعامل با مراكز علمي و دانشگاه 

 ها و مراكز تحقيقاتي همكاري با دانشگاه 
 ماهنگي بيشتر با ساير نيروهاي مسلح، از جمله سپاه پاسداران ه

افزايش قدرت بازدارندگي از  
طريق نمايش اقتدار  

 پدافندي 

 ها هاي گسترده و انتشار تصاوير و ويدئوهاي آنرگزاري رزمايش 
 هايي مانهاي پيشرفته پدافند هوايي، از جمله سامانه نمايش توانايي

گيري از جنگ شناختي بهره 
هاي  براي ايجاد هزينه

 بيشتر براي دشمن

 گران نظامي دشمن از طريق انايجاد فضاي عدم اطمينان در ميان تحليل 
 از جنگ شناختي براي ايجاد شك و ترديد در محاسبات استراتژيك   استفاده

امكان توسعه دكترين 
 بومي جنگ شناختي 

 آموزش و تربيت نيروهاي متخصص در حوزه جنگ شناختي 
 طراحي و تدوين يك دكترين بومي جنگ شناختي 

تجارب ساير  
كشورها در جنگ  

 شناختي 

 تعامل با كشورهاي منطقه در حوزه جنگ شناختي 
 ها با شرايط هاي موفق در جنگ شناختي و تطبيق آن الگوبرداري از روش 

 مطالعه و تحليل تجارب ساير كشورها در مقابله با جنگ شناختي 
 

هاي ســازمان دهنــده  ســازي مقولــه در ايــن مرحلــه بــه تلفيــق و يكپارچه  : ها. تفسير داده٣
ها تشريح شود. با توجه بــه چــارچوب  شود و زمينه ارتباط بين آن در گام دوم پرداخته مي   شده استخراج 

بنــدي  نظري منتخب پژوهش اين مقولات در قالب نقاط قوت، ضعف، تهديدات و فرصــت هــا  طبقه 
دهنده  شدند. دستاورد اين گام ارائه الگويي شماتيك يا متني روايي است كه به تبيــين اركــان تشــكيل 

 شود. ها پرداخته مي و ارتباط ميان آن  موردنظر پديده 
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 جدول مضامين نهايي پژوهش  . ٥جدول 
 مضامين پايه مضامين سازمان دهنده مضمون فراگير

 ضعف 

 عدم ساختار مناسب 

 .ضعف در هماهنگي و ارتباط با ساير نهادهاي كشوري
 كمبود بودجه و ساختارهاي سازماني متناسب با تهديدات.

 .هاي ارتباطي امن و سريعكمبود زيرساخت
 كمبود اعتبارات مالي براي حوزه جنگ شناختي.

 عف در ساختارهاي سازماني و نبود سازمان منسجم براي جنگ شناختي.ض
 .هاي آموزشي مستقل و تخصصيفقدان طرح 

 .نبود سازماندهي رسمي براي عمليات شناختي
 عدم وجود ابزارهاي كافي براي نظارت بر تهديدات شناختي. 

 گيري سريع.كندي بروكراسي و ضعف در تصميم 
 كمبود قوانين جامع و استانداردهاي عملياتي. 

كمبود نيروي متخصص  
  در حوزه جنگ شناختي 

 هاي اقتصادي و فشار بر معيشت كاركنان. تحريم
 تضعيف باورها و انگيزه خدمت كاركنان. 

 ريزي مناسب.هاي تخصصي و برنامه كمبود آموزش 
 ها.اي كاركنان و خانوادهضعف در سواد رسانه 

 ريزي آموزشي و مهارتي ضعف در برنامه 
پذيري در برابر  آسيب

  جنگ شناختي دشمن 

 .  انتشار اخبار جعلي
 . توانايي هاي گسترده غربي ها در جنگ شناختي

هاي  محدوديت در فناوري 
  ارتباطي و اطلاعاتي مدرن 

 .  عدم به روز بودن تجهيزات
 . محدوديت در دسترسي به فناوري هاي مدرن

عدم حضور گسترده در فضاي  
  المللي مجازي بين

 .ضعف در اجراي عمليات شناختي در كشورهاي هدف
 .عدم روايت هاي رسمي ايران به زبان هاي بين المللي

آسيب پذير بودن در مقابل 
  سيستم هاي پدافندي

 .هاي الكترونيكي در مقابل حملات سايبري ابستگي به سيستمو
 .ايجاد اخلال در سامانه هاي ارتباطي

مركز بيش از حد بر دفاع فيزيكي  ت
  نسبت به دفاع شناختي

 . آموزش بيشتر نيروها
   .عدم سرمايه گذاري در توسعه راهبردهاي شناختي

بيني  محدوديت در تحليل و پيش 
  تهديدات شناختي دشمن 

 . استفاده دشمنان از تحليل داده هاي كلان
 .  عدم دسترسي به سيستم هاي پيشرفته تحليل داده ها

چالش در مديريت افكار  
  عمومي داخلي 

 هاي تأثيرگذار.عدم دسترسي كافي به رسانه 
 .هاي هماهنگي با ساير نيروها در جنگ شناختيچالش 

 تبليغات زياد دشمن  
   .عدم اعتماد افكار عمومي

 وجود مراكز تحقيقاتي و آموزشي قوي.  قوت 
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هاي بومي و سامانه 

  خودكفايي دفاعي 

 .هاي مردميگيري از ظرفيتسازي و بهرهشبكه 
 هاي پيشرفته. برخورداري از تجهيزات و فناوري 

 »، «مرصاد»، «خاتم» و «سوم خرداد»٣٧٣هايي مانند «باور سامانه
 .وابستگي به كشورهاي خارجي

 .هاي راداري، موشكي و جنگ الكترونيك بوميتوسعه سامانه 
جنگ الكترونيك و  

  عمليات فريب

 .هاي فريب الكترونيكي براي ايجاد اطلاعات نادرست در ذهن فرمتاكتيك

 .هاي هدايت و ناوبري هاي جنگ الكترونيك براي اخلال در سيستمسامانه

 شبكه يكپارچه پدافندي 
 
  

 افزايش سرعت واكنش  
 انسجام در تصميم گيري  

 عدم نفوذ اطلاعاتي و شناختي  
 فند هوائي.گيري از يك شبكه يكپارچه و هماهنگ براي فرماندهي و كنترل پدابهره

توان سايبري و مديريت 
  افكار عمومي 

 . هاي پدافنديانتشار اخبار موفقيت
 .حضور فعال در فضاي سايبري

نيروي انساني متخصص  
 و متعهد

 هويت سازماني قوي و فرهنگ ايثار و شهادت.
 .ها و تهديدات شناختيدرك صحيح فرماندهان از فرصت 

 وجود فرماندهان جهادي و مديران انقلابي. 
 آمادگي روحي و رواني كاركنان.

 وجود نيروي انساني متعهد، ولايتمدار و انقلابي. 
 . دانش بومي براي مقابله با تهديدات شناختي و سايبري

   .بهره گيري از نيروي متخصص و متعهد

توان اطلاعاتي و رصد  
  تهديدات

 . بيني اقدامات دشمنپيش 
 . هاي اطلاعاتيهاي پيشرفته براي تحليل دادهاستفاده از فناوري

 اي. پايش دائمي تحركات دشمن در فضاي هوايي، سايبري و رسانه

قدرت بازدارندگي و افزايش  
  هزينه براي دشمن

  .اجراي رزمايش گسترده و انتشار تصاوير آن
  .نمايش توانايي هاي پدافندي و آمادگي براي مقابله با تهديدات

جنگ رواني و عمليات   تهديدات
 اطلاعاتي دشمن 

 گيري و ادراك فرماندهان.نفوذ دشمن در مراكز تصميم 
 .ايجاد نارضايتي در بدنه نيروي انساني از طريق جنگ شناختي

 سازي فرماندهان، ايجاد اشتباه محاسباتي). تهديدات مديريتي (منفعل
 فايده بودن خدمت).تهديدات رفتاري (كاهش انگيزه خدمت، القاي بي

 شكاف بين كاركنان و فرماندهان و تلاش براي نافرماني. 
 نفوذ و تخريب سرمايه اجتماعي نيروي پدافند هوايي
 تخريب وجهه نيروي پدافند هوايي در فضاي عمومي 

 تبليغات گسترده دشمن براي تضعيف باورهاي ديني و انقلابي.
 تهديدات هويتي (تغيير و تحقير هويتي). 
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 پراكني، ترديدآفريني). تهديدات در حوزه عقايد و باورها (شبهه 
 هاي پدافندي كارايي لازم را ندارند القاي اين تفكر كه سامانه 

 ايجاد فضاي ياس و نااميدي  
 تحريف اطلاعات  

حملات سايبري عليه  
 هاي پدافندي سامانه 

 حمله به زيرساختهاي ارتباطي  
 نفوذ در شبكه هاي اطلاعاتي  

 هاي راداري و فرماندهيدر سيستم  اختلال
هاي  استفاده از فناوري 

جنگ شناختي پيشرفته  
 توسط دشمن 

 فريب الكترونيكي  
 حملات سايبري با تكنيك هاي جديد  

 بهره گيري از هوش مصنوعي و داده هاي كلان  

تلاش دشمن براي ايجاد  
اختلاف و نفوذ در بدنه  

 نيروهاي مسلح

 تخريب ذهني فرماندهان و كاركنان توسط دشمن 
 ايجاد بي اعتمادي به فرماندهان  
 جذب و فريب نيروهاي متخصص 

 ايجاد اختلافات سازماني  
اي  تقويت قدرت رسانه 

دشمن در فضاي  
 المللي بين

 سانسور موفقيت هاي پدافندي ايران  
 هاي اجتماعي  استفاده از شبكه 

 هژموني رسانه اي غرب 
هاي تهاجمي  توسعه فناوري

دشمن براي عبور از  
 هاي پدافنديسامانه

 استفاده از جنگال  
 حملات جنگ الكترونيك  

 هاي كروز پهپادهاي پنهانكار و موشك 

وابستگي به برخي 
هاي خارجي در  فناوري

 جنگ شناختي

 نياز به به روز رساني دائم  
 محدوديت در ابزارهاي تحليل اطلاعات  

 تحريم هاي فناورانه  
 اي در حوزه نظامي كمبود نيروي متخصص رسانه 

اي كافي براي عدم پوشش رسانه 
 مقابله با جنگ شناختي دشمن 

 واكنش ديرهنگام به شايعات و عمليات رواني
 سازي داخلي ضعف در روايت

 فرصت ها 

اعتماد گسترده مردم به  
 ارتش و پدافند هوايي 

 گذاري كلان و وجود اسناد راهبرديسياست 
 حمايت رهبري و فرماندهي معظم كل قوا.

 حمايت عمومي و سرمايه اجتماعي قوي 
هاي نوين در توسعه فناوري

 جنگ الكترونيك و سايبري
 تهديداتبيني هاي كلان براي پيشاز هوش مصنوعي و تحليل داده استفاده

 هاي بومي در حوزه جنگ الكترونيك، رادارهاي پيشرفته و سامانپيشرفت

هاي نوين  ظرفيت رسانه 
 هاي اجتماعي و شبكه

 رشد ضريب نفوذ فضاي مجازي و افزايش عزم ملي در اين حوزه.

 هاي پدافنديتوليد محتواهاي جذاب و تخصصي درباره توانمندي
 هاي اجتماعي هاي داخلي و حضور مؤثرتر در شبكهگسترش رسانه
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همكاري با ساير  
نيروهاي مسلح و 

 نهادهاي علمي
 

 هااستفاده از ظرفيت نيروهاي مردمي و خانواده 
 هاي جديد.گيري از مراكز علمي و فناوريامكان بهره 

 هاي صنايع دفاعي داخلي. وجود ظرفيت
 هاي علوم شناختيها و پژوهشكدهگيري از ظرفيت دانشگاه بهره

 تعامل با ساير نهادهاي نظامي و علمي داخلي
 ها.تعامل با مراكز علمي و دانشگاه 

 ها و مراكز تحقيقاتي همكاري با دانشگاه 
 ماهنگي بيشتر با ساير نيروهاي مسلح، از جمله سپاه پاسداران ه

افزايش قدرت بازدارندگي از  
 طريق نمايش اقتدار پدافندي

 ها هاي گسترده و انتشار تصاوير و ويدئوهاي آن رگزاري رزمايشب
 هايي مان هاي پيشرفته پدافند هوايي، از جمله سامانهنمايش توانايي

گيري از جنگ شناختي براي ايجاد  بهره
 هاي بيشتر براي دشمنهزينه

 گران نظامي دشمن از طريق انايجاد فضاي عدم اطمينان در ميان تحليل
 از جنگ شناختي براي ايجاد شك و ترديد در محاسبات استراتژيك  استفاده

امكان توسعه دكترين  
 بومي جنگ شناختي

 آموزش و تربيت نيروهاي متخصص در حوزه جنگ شناختي 
 طراحي و تدوين يك دكترين بومي جنگ شناختي 

تجارب ساير كشورها در  
 جنگ شناختي

 تعامل با كشورهاي منطقه در حوزه جنگ شناختي 
 ها با شرايط هاي موفق در جنگ شناختي و تطبيق آن الگوبرداري از روش

 مطالعه و تحليل تجارب ساير كشورها در مقابله با جنگ شناختي 

تعيين راهبردهاي جنگ شــناختي بــا   باهدفمرحله دوم (بخش كمي)    ؛تعيين راهبردها
گونه كه در محتواي جــدول است. بدين منظور همان  شدهانجامشده  ييشناساتوجه به عوامل  

اســت،  ٥٠/٠تــر از مقــدار داري همــه متغيرهــا بزرگشود چون مقدار سطح معنــيديده مي  ٦
هــاي پــژوهش نرمــال بــوده اســت. بــر ايــن اســاس بــراي توان نتيجه گرفت توزيع دادهيم

 هاي آماري پارامتريك استفاده كرد.توان آزمونهاي پژوهش ميوتحليل دادهيهتجز
 جدول عوامل دروني  . ٦جدول 

 نقاط قوت و ضعف  وضعيت  رديف 
وضعيت  

 موجود
وضعيت  
 مطلوب 

وزن (درجه 
 اهميت)

امتياز 
 موزون

١ 

 ضعف ها 

 /١٨ / ٠٧٥ /٢ ٤/٢ عدم ساختار مناسب 
 / ٢٢٢٥ / ٠٨٩ /٣ ٥/٢ كمبود نيروي متخصص در حوزه جنگ شناختي  ٢
 / ١٩٥٥ / ٠٨٥ /٣ ٣/٢ پذيري در برابر جنگ شناختي دشمنآسيب ٣
 / ١٧٨٥ / ٠٨٥ /٣ ١/٢ هاي ارتباطي و اطلاعاتي مدرن محدوديت در فناوري ٤
 / ١٦٥٩ / ٠٧٩ /٤ ١/٢ المللي عدم حضور گسترده در فضاي مجازي بين ٥
 / ٢٩١ / ٠٩٧ /٦ /٣ آسيب پذير بودن در مقابل سيستم هاي پدافندي ٦
 / ١٦٩٤ / ٠٧٧ /٥ ٢/٢ بيش از حد بر دفاع فيزيكي نسبت به دفاع شناختي تمركز ٧
 / ١١٨٤ / ٠٣٢ ٩/٣ ٧/٣ بيني تهديدات شناختي دشمن محدوديت در تحليل و پيش  ٨
 / ١٢١٦ / ٠٣٢ ٨/٤ ٨/٣ چالش در مديريت افكار عمومي داخلي  ٩

 ١/ ٦١٠٣ هاجمع امتياز موزون ضعف   
 ٢٢٨٨/ ٠٥٢/ ٤/٩ ٤/٤ هاي بومي و خودكفايي دفاعي سامانه  قوت ها  ١
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) IFE(ارزيابي عوامــل محــيط داخلــي ســازمان    حاصله از  نتايج  فوق،  جدول  به  توجه  با
(كمتر از  ٣٥/٢كه نيروي پدافند هوائي ارتش ج.ا.ا با كسب نمره نهايي   است  مطلب  اينمبين  

 باشد.) از نظر عوامل داخلي در مجموع دچار ضعف مي٥/٢نمره ميانگين 
 . جدول عوامل بيروني ٧جدول 

 رديف 
 فرصت ها و تهديدات وضعيت 

وضعيت  
 موجود

وضعيت  
 مطلوب 

وزن (درجه 
 اهميت)

امتياز 
 موزون

١ 

  فرصت
 ها

 / ١٨٠٤ / ٠٤٤ ٧/٤ ١/٤ اعتماد گسترده مردم به ارتش و پدافند هوايي 
 / ٢٢٠٠ / ٠٥٠ ٧/٤ ٤/٤ افزايش تهديدات دشمن و لزوم توسعه پدافند شناختي  ٢
 / ١٦٢٠ / ٠٤٥ ٦/٤ ٦/٣ تجارب ساير كشورها در جنگ شناختي  ٣
 / ٢٣٧٦ / ٠٥٤ ٨/٤ ٤/٤ هاي نوين در جنگ الكترونيك و سايبري توسعه فناوري  ٤
 / ٢٢٣٦ / ٠٥٢ ٨/٤ ٣/٤ هاي اجتماعيهاي نوين و شبكهظرفيت رسانه ٥
 / ٢٨٥٢ / ٠٦٢ ٩/٤ ٦/٤ همكاري با ساير نيروهاي مسلح و نهادهاي علمي  ٦
 / ١٦٩٤ / ٠٧٧ /٥ ٢/٢ افزايش قدرت بازدارندگي از طريق نمايش اقتدار پدافندي ٧
 / ١١٨٤ / ٠٣٢ ٩/٣ ٧/٣ هاي بيشتر براي دشمن گيري از جنگ شناختي براي ايجاد هزينه بهره ٨
 / ١٢١٦ / ٠٣٢ ٨/٤ ٨/٣ امكان توسعه دكترين بومي جنگ شناختي ٩

 ١/ ٣٠٨٨ جمع فرصت   
١ 

 تهديدات 

 / ١٧٠٠ / ٠٦٨ /٢ ٥/٢ جنگ رواني و عمليات اطلاعاتي دشمن 
 / ١٦٧٥ / ٠٦٧ /٢ ٥/٢ اي كافي براي مقابله با جنگ شناختي دشمن عدم پوشش رسانه ٢
 / ١٢٣٢ / ٠٥٦ /٤ ٢/٢ هاي پدافنديحملات سايبري عليه سامانه  ٣
 / ١٤٨٨ / ٠٦٢ /٤ ٤/٢ هاي جنگ شناختي پيشرفته توسط دشمن استفاده از فناوري  ٤
 / ١٤٤٩ / ٠٦٣ /٥ ٣/٢ تلاش دشمن براي ايجاد اختلاف و نفوذ در بدنه نيروهاي مسلح  ٥
 / ١٧٥٠ / ٠٧٠ ٣ ٥/٢ المللي اي دشمن در فضاي بين تقويت قدرت رسانه ٦
 / ١٧٠٠ / ٠٦٨ ٣ ٥/٢ هاي پدافندي هاي تهاجمي دشمن براي عبور از سامانهتوسعه فناوري  ٧

 / ١٥٣٦ / ٠٦٤ ٤ ٤/٢ هاي خارجي در جنگ شناختي وابستگي به برخي فناوري  
 ١.٦٤٧١ جمع تهديد  
 / ٣٣٨٣ جمع  

) EFE(ارزيابي عوامل محــيط خــارجي ســازمان  حاصله از  نتايج  فوق،  جدول  به  توجه  با
ها و پرهيز از تهديدات كه نيروي پدافند هوائي ارتش ج.ا.ا در استفاده از فرصت  است  آنمبين  

) در وضعيت مناسبي نبــوده و از نظــر ٥/٢(كمتر از نمره ميانگين    ٣٨٨/٢با كسب نمره نهايي  
 باشد.عوامل خارجي در مجموع دچار تهديد مي

آمده از ارزيــابي عوامــل خــارجي و دســتبا توجه به نتايج به؛  تعيين موقعيت راهبردي

 / ١١٦١ / ٠٢٧ ٩/٤ ٣/٤ قدرت بازدارندگي و افزايش هزينه براي دشمن ٢
 / ٢٠٢٥ / ٠٤٥ ٨/٤ ٥/٤ جنگ الكترونيك و عمليات فريب ٣
 / ١٥٠٥ / ٠٣٥ ٩/٤ ٣/٤ شبكه يكپارچه پدافندي  ٤
 / ١٦٢٠ / ٠٤٥ /٤ ٦/٣ توان سايبري و مديريت افكار عمومي  ٥
 / ١٧٥٥ / ٠٣٩ ٧/٤ ٥/٤ نيروي انساني متخصص و متعهد  ٦
 / ٠١٩٩ / ٠٢٧ ٩/٤ ٧/٣ توان اطلاعاتي و رصد تهديدات  ٧

 ١.٣٧٥٣ قوت جمع امتياز موزون   
      ٢٣٥ / 



 ٦٧/    راهبردهاي جنگ شناختي در نيروي پدافند هوائي آجا

بر راهبردهاي نظامي مقابله بــا جنــگ شــناختي،   مؤثرنيروي پدافند هوائي ارتش ج.ا.ا    داخلي
 و داخلــي عوامــل ارزيــابي گردد كه نيروي پدافند هوائي ارتــش ج.ا.ا در مــاتريسمشاهده مي

راهبردي تدافعي كه تقريباً نزديك بــه   خارجي در منطقه تدافعي قرار دارد. با توجه به موقعيت
تعيــين گرديــده اســت، لازم اســت   ٢)IE(  ١داخلــي و خــارجي  عوامــل  مركز ماتريس ارزيــابي

راهبردهايي انتخاب شود كه نيروي پدافند هوائي ارتش ج.ا.ا را از موقعيت تــدافعي بــه ســمت 
 تهاجمي حركت دهد.

  نمره نهايي ماتريس ارزيابي عوامل داخلي

  ضعف  قوت 
     

تهاجمي 
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 داخلي و خارجي  عوامل ارزيابي ماتريس. ١شكل 

 ؛جنگ شناختي با مقابله نظامي نيروي پدافند هوائي ارتش ج.ا.ا در  تدوين راهبردهاي
داخلــي  و خــارجي محيطــي عوامــل محقق در اين مرحله از تحقيق با توجه به نتايج ارزيــابي

 خارجي  و ارزيابي عوامل  ارزيابي  هاييكتكنا كه با استفاده از  .ا.ج  ارتش  نيروي پدافند هوائي
تدوين راهبردهاي  به اقدام SWOT٣ تحليل دست آمده و با استفاده از مدل به  داخلي    عوامل

 تركيبي مقابله با جنگ شناختي نموده است:
 

 

 ١٨٨صفحه  -فصل دوم. ١
2. Internal External 
3. Strentgth, Weakness,Opportunity, Threat 

٣ 

٣

)٣.٤٦٧  ،
٥.٠٠(  
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٦٨ /٦٨/ 

 راهبردهاي پژوهش  . ٨جدول 
 )WOمحافظه كارانه ( -راهبرهاي انطباقي

شناسه عمليات   اقدامات  راهبردي 
 نظامي

جهت گيري  
 رديف  هاي راهبردي گويه راهبردي

هاي يكپارچه سازي و همگراسازي فعاليت 
 شناختي 

توانمندسازي و مهارت افزايي تدوين گران  
 اسناد و مدارك رزمي و عملياتي  

يكپارچه  
 سازي

اسناد و 
 مدارك 

 و  آمــاد  اطلاعــاتي،   و  عمليــاتي  مــدارك  و  اسناد  تهيه  و  تدوين
 جمهــوري  ارتــش  سازماني نيــروي پدافنــد هــوائي  و  پشتيباني
ايران با استفاده از تجــارب كشــورهاي دوســت و هــم   اسلامي

ــازمان ــان و س ــازي پيم ــه همگراس ــل ب ــراي ني ــي ب هاي مل
 هاي شناختي فعاليت 

١ 

 تهيه روش جاري عملياتي جنگ شناختي 
 مديريت دانش جنگ شناختي 

ــات  تمرينــ
 تاكتيكي

عمليـــات 
 شناختي

بكارگيري جنگ شناختي در تمرينات تاكتيكي نيــروي پدافنــد 
هوائي ارتش جمهوري اســلامي ايــران بــا اســتفاده از تجــارب 

هاي اخير و جاري منطقــه در رســيدن بــه جنگ شناختي جنگ
 آمادگي شناختي

٢ 

 تشكيل آزمايشگاه جنگ شناختي  
 هاي ارزيابي تاب آوري شناختي شناسايي و تعيين فرم 

 برگزاري دوره توانمندسازي ارزيابان شناختي   
 ها و مراحل ارزيابي  اصلاح مفاد مرتبط كانون

آمادگي  
 رزمي 

تاب  
آوري  
 شناختي

ارزيابي تاب آوري شناختي كاركنان نيروي آجــا بــا بكــارگيري 
 امكانات آزمايشگاهي  و مطالعاتي روان شناختي 

٣ 

تشكيل كارگروه نظام مسائل جنگ شناختي در  
 نيروي پدافند هوائي آجا  

هاي تخصصي  ها و نشست تشكيل كارگاه 
 جنگ شناختي 

ــه ريزي برنامـــ
نظامي  راهبردي 
ــوزه  در حــــــ

 شناختي 

ــادگي  آمـ
 شناختي 

تدوين نظام مسائل شناختي نيروي پدافند هوائي آجا به ترتيب 
هــاي ذيــربط هــا و معاونت اولويت و اهميت با مشــاركت يگان

نيروي پدافند هوائي آجا و نيروها براي كسب آمادگي شــناختي  
 و برنامه ريزي 

٤ 

چابك 
سازي 

 سازماني  

سازمان  
جنگ 

 شناختي 

سازماندهي جنگ شناختي در سازمان نيروي پدافند هوائي آجــا 
هــاي با تعديل و همسان سازي و انطبــاق وظــائف و ماموريت 

ها براي رسيدن جنگ شناختي با ساير ماموريت و وظائف يگان
 به يك سازمان چابك 

٥ 

مديريت 
 دفاعي 

آمادگي و  
مديريت 
 شناختي

ــناختي يگان ــادگي ش ــابي آم ــتفاده از ارزي ــا اس ــا  ب ــاي آج ه
هاي بومي آمادگي شناختي براي مديريت شــناختي در شاخص

 سطح آجا 
٦ 

برتري 
 شناختي

يادگيري  
 شناختي

هاي مرتبط با جنگ شناختي در سطوح مختلــف برگزاري دوره
هاي علمي و دانشي بــراي كســب برتــري با استفاده از ظرفيت 

 شناختي 
٧ 

 ) SOراهبرهاي تهاجمي (

 اقدامات  راهبردي  
شناسه عمليات  

 نظامي  
 رديف  هاي راهبردي  گويه جهت گيري راهبردي 

هاي يكپارچه سازي و همگراسازي فعاليت 
 شناختي 

توانمندسازي فرماندهان و مديران در 
 ريزي عمليات جنگ شناختي  طرح 

 عمليات شناختي يكپارچه سازي 
تشكيل معاونت جنگ نرم در نيروي پدافنــد 
هوائي ارتــش جمهــوري اســلامي ايــران بــا 

 هاي علمي كشور استفاده از ظرفيت 
١ 

ايجاد تفاه نامه پژوهشي با كشورهاي دوست و 
 هم پيمان

 عمليات شناختي تمرينات تاكتيكي
از   پيمان  هم  و  دوست  كشورهاي  با  تعامل 
برگزاري   و  دانشجو  و  استاد  اعزام  طريق 

 هاي شناختي  رزمايش 
٢ 

 
 
 
 

 تشكيل آزمايشگاه جنگ شناختي
هاي ارزيابي تاب آوري شناسايي و تعيين فرم

 شناختي

 تاب آوري شناختي  آمادگي رزمي 
هاي مشترك با كشورهاي  انجام پژوهش 

دوست و هم پيمان براي شناسايي تهديدها 
 اي و فرامنطقه هاي شناختي منطقهو فرصت 

٣ 

ريزي برنامه 
راهبردي آموزشي 
 در حوزه شناختي 

آمادگي و برتري  
 شناختي

هاي آموزشي و پژوهشي جنگ  توسعه فعاليت
شناختي در مقاطع دكترا و كارشناسي ارشد  با  

هاي علمي كشور و بين المللي  استفاده از ظرفيت
 براي دست يابي به برتري و آمادگي شناختي    

۴ 

طرحريزي و تهيه سامانه بازي جنگ   عمليات شناختي ريزي عملياتي برنامه  5 



 ٦٩/    راهبردهاي جنگ شناختي در نيروي پدافند هوائي آجا

هاي علمي و  شناختي با استفاده از ظرفيت 
 عملياتي  

 ) STراهبرهاي رقابتي (

 اقدامات  راهبردي  
شناسه عمليات  

 نظامي  
 رديف  هاي راهبردي  گويه جهت گيري راهبردي 

ايجاد تفاهم نامه پژوهشي با كشورهاي دوست و هــم 
ماننــد   هاي نوينگيري از فناوريتوسعه و بهرهپيمان،  

بيني رفتار ها براي پيشهوش مصنوعي و تحليل داده
هاي جنــگ سامانه،  دشمن و شناسايي الگوهاي تهديد

ــك ــراي  الكتروني ــات و  ب ــتلال در ارتباط ــاد اخ ايج
منظور كــاهش كــارايي هاي راداري دشمن بــهسيستم

 آموزش و توانمندسازي نيروي انســاني،  هاعمليات آن
ــراي  ــت مهارتب ــميمتقوي ــل و تص ــاي تحلي گيري ه

تمرينــات ، نيروهــا در مواجهــه بـاـ تهديــدات شــناختي
سازي نيروها براي شــرايط آماده براي سازي شدهشبيه

توســعه ،  هــاآوري روانــي آنواقعي نبرد و افزايش تاب
تجميــع براي    رماندهي و كنترل پيشرفتههاي فسامانه

گيري ســريع و ها از منابع مختلــف بــراي تصــميمداده
حفــظ براي    هاي ارتباطي امناستفاده از فناوري،  مؤثر

ــلات  ــر حم ــات در براب ــانگي اطلاع ــت و محرم تمامي
 اجــراي عمليــات روانــي و اطلاعــاتي،  سايبري دشمن

ايجاد ســردرگمي  و  كنندهانتشار اطلاعات گمراهبراي 
گيري دشــمن از طريــق اطلاعــات و اشتباه در تصميم

ســتفاده از بــا ا  تقويت روحيه نيروهاي خودي،  نادرست
ــانه ــاي رسـ ــزه و ابزارهـ ــزايش انگيـ ــراي افـ اي بـ

 ،نفس در ميان پرسنل پدافند هوايياعتمادبه
ــاري بين ــازماني و بينهمك ــيس ــراي  الملل ــود ب بهب

، افزايي در مقابله با تهديدات مشــتركهماهنگي و هم
استفاده از تجــارب  براي پيمانتعامل با كشورهاي هم

ــش بين ــراي بهو دان ــي ب ــا و الملل روزرســاني راهبرده
اين راهبردها با تمركز بــر .هاي جنگ شناختيتكنيك

هاي پيشــرفته نوآوري، آموزش مستمر، توسعه فناوري
منظور افزايش توان پدافند هاي گسترده، بهو همكاري

هاي شــناختي تــدوين هوايي و كسب برتري در جنگ 
 .اندشده

تهديــــد شناســــي 
 شناختي 

 برتري شناختي 
ــوم شناســايي و بكــارگيري ظرفيت  هــاي عل

ــادگي  ــراي كســب آم ــه ب شــناختي در منطق
 شناختي نسبت به كشورهاي هدف 

١ 

 آمادگي شناختي  آمادگي رزمي 
تبادل پژوهشگر علوم شناختي در سطح بين 
المللي با كشورهاي چين براي ناتوان سازي  

 برتري شناختي كشورهاي هدف  
٢ 

 برتري  شناختي آمادگي رزمي 

تشكيل كارگروه مشترك جنگ شــناختي بــا 
كشورهاي دوست و هم پيمان براي دستيابي 

 به برتري شناختي 
 
 
 

٣ 

 )WTراهبرهاي تدافعي ( 
 رديف  هاي راهبردي  گويه جهت گيري راهبردي   شناسه عمليات نظامي   اقدامات  راهبردي  

  تقويت ساختارهاي فيزيكي مراكز فرماندهي و كنترل
ها در برابر حملات  پذيري آنتوان از آسيبمي كه

هاي  برگزاري دوره، سايبري و فيزيكي كاست
آموزش نيروهاي پدافند هوايي در   براي  تخصصي

زمينه شناسايي و مقابله با تهديدات شناختي و  
هاي  ها را در مواجهه با جنگ سايبري، توانمندي آن

ترويج آگاهي  براي  افزايش هوشياري عمومي نوين، 
هاي جنگ  در ميان نيروها و جامعه درباره تكنيك

تواند از تأثيرگذاري حملات رواني دشمن  شناختي، مي
براي  هاي مقابله با تهديداتايجاد دستورالعمل .بكاهد

هاي امنيتي براي روزرساني پروتكلتدوين و به
هاي پدافند هوايي، از  سامانهحفاظت از اطلاعات و  

     .كندهاي احتمالي جلوگيري مينفوذ و خرابكاري

 آمادگي رزمي 
فرآيند عمليات جنگ 

 شناختي

به روز رساني و پياده ســازي فرآينــد تهديــد 
شناسي شناختي نيروي پدافند هوائي آجــا بــا 

هــاي اخيــر جهــت استفاده از تجــارب جنگ
 كسب آمادگي شناختي  

١ 

 يادگيري شناختي  مديريت دفاعي 
ايجاد مركز علم شناسي و اطلاعات ســنجي 
جنگ شناختي با استفاده از تجارب حاصله از 

 هاي اخير  جنگ
٢ 
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٧٠ /٧٠/ 

 راهبردهاي جنگ شناختي در نيروي پدافند هوايي ارتش جمهوري اسلامي ايران . ٩جدول 

 رديف
نوع 

 راهبرد
 عنوان راهبرد 

امتيازات رتبه بندي بر اساس  
محاسبه ضريب نزديكي نسبت  

 به حالت ايده ال 

١ WO 
نيروي    و  پشتيباني  و   آماد  اطلاعاتي،   و  عملياتي  مدارك   و  اسناد  تهيه  و  تدوين  سازماني 

و هم   اسلامي  جمهوري  ارتش  پدافند هوائي از تجارب كشورهاي دوست  استفاده  با  ايران 
 هاي شناختي هاي ملي براي نيل به همگراسازي فعاليت پيمان و سازمان 

٠.٨١٥ 

٢ WO 
بكارگيري جنگ شناختي در تمرينات تاكتيكي نيروي پدافند هوائي ارتش جمهوري اسلامي 

جنگ  شناختي  جنگ  تجارب  از  استفاده  با  به  ايران  رسيدن  در  منطقه  جاري  و  اخير  هاي 
 آمادگي شناختي 

٠.٦٣٥ 

٣ WO 
و   آزمايشگاهي   امكانات  بكارگيري  با  آجا  نيروي  كاركنان  شناختي  آوري  تاب  ارزيابي 

 مطالعاتي روان شناختي 
٠.٤٢٦ 

٤ WO 
تدوين نظام مسائل شناختي نيروي پدافند هوائي آجا به ترتيب اولويت و اهميت با مشاركت 

هاي ذيربط نيروي پدافند هوائي آجا و نيروها براي كسب آمادگي شناختي  ها و معاونت يگان
 و برنامه ريزي  

٠.٨٦٤ 

٥ WO 
سازماندهي جنگ شناختي در سازمان نيروي پدافند هوائي آجا با تعديل و همسان سازي و  

ماموريت  و  وظائف  يگان انطباق  وظائف  و  ماموريت  ساير  با  شناختي  جنگ  براي هاي  ها 
 رسيدن به يك سازمان چابك  

٠.٤٠٢ 

٦ WO 
يگان  شناختي  آمادگي  شاخص ارزيابي  از  استفاده  با  آجا   شناختي  هاي  آمادگي  بومي  هاي 

 براي مديريت شناختي در سطح آجا  
٠.٣٦٥ 

٧ WO 
دوره  ظرفيت برگزاري  از  استفاده  با  مختلف  سطوح  در  شناختي  جنگ  با  مرتبط  هاي هاي 

 علمي و دانشي براي كسب برتري شناختي 
٠.٣٩٣ 

٨ SO 
تشكيل معاونت جنگ نرم در نيروي پدافند هوائي ارتش جمهوري اسلامي ايران با استفاده  

 هاي علمي كشور  از ظرفيت 
٠.٦١٢ 

٩ SO 
برگزاري  و  دانشجو  و  استاد  اعزام  طريق  از  پيمان  هم  و  دوست  كشورهاي  با  تعامل 

 هاي شناختي  رزمايش 
٠.٥٧٤ 

١٠ SO 
پژوهش  و  انجام  تهديدها  شناسايي  براي  پيمان  هم  و  دوست  كشورهاي  با  مشترك  هاي 

 اي و فرامنطقه هاي شناختي منطقهفرصت 
٠.٣٧٥ 

١١ SO 
هاي آموزشي و پژوهشي جنگ شناختي در مقاطع دكترا و كارشناسي ارشد  با  توسعه فعاليت 

ظرفيت  از  آمادگي  استفاده  و  برتري  به  يابي  دست  براي  المللي  بين  و  كشور  علمي  هاي 
 شناختي   

٠.٣٦٥ 

١٢ SO  ٠.٤٢٦ هاي علمي و عملياتي  طرحريزي و تهيه سامانه بازي جنگ شناختي با استفاده از ظرفيت 

١٣ ST 
ظرفيت  بكارگيري  و  شناختي شناسايي  آمادگي  كسب  براي  منطقه  در  شناختي  علوم  هاي 

 ٠.٣٨٤ نسبت به كشورهاي هدف 

١٤ ST 
ناتوان سازي   براي  چين  با كشورهاي  المللي  بين  علوم شناختي در سطح  تبادل پژوهشگر 

 ٠.٣١٢ برتري شناختي كشورهاي هدف  

١٥ ST 
تشكيل كارگروه مشترك جنگ شناختي با كشورهاي دوست و هم پيمان براي دستيابي به 

 ٠.٣١٥ برتري شناختي 

١٦ WT 
با   آجا  هوائي  پدافند  نيروي  شناختي  شناسي  تهديد  فرآيند  سازي  پياده  و  رساني  روز  به 

 ٠.٣٢٣ هاي اخير جهت كسب آمادگي شناختي  استفاده از تجارب جنگ 

١٧ WT 
از   تجارب حاصله  از  استفاده  با  ايجاد مركز علم شناسي و اطلاعات سنجي جنگ شناختي 

 ٠.٣٢٢ هاي اخير   جنگ

 بندي مي شوند:راهبردهاي احصاء شده به شرح زير رتبه TOPSISپس از محاسبه با تكنيك 
راهبــرد ›٦راهبــرد  ›٥راهبــرد  ›٣راهبــرد  ›٩راهبــرد›٨راهبــرد  ›٢راهبرد  ›١راهبرد›٤راهبرد

 ١٥راهبرد ›١٤راهبرد ›  ١٢راهبرد›١٧راهبرد ›١١راهبرد  ›١٠راهبرد  ›١٣راهبرد ›٧
 .رودترين راهبردها به شمار ميتوان نتيجه گرفت كه راهبرد سوم از مناسببنابراين مي



 ٧١/    راهبردهاي جنگ شناختي در نيروي پدافند هوائي آجا

 گيري بحث و نتيجه
پژوهش حاضر با هدف ارائه راهبردهاي شناختي در پدافند هوايي انجام شده است. رونــدهاي 

هاي آينده دستخوش تغييرات اساسي ها در دههدهند كه ماهيت جنگكلان امنيتي نشان مي
است. ايــن نــوع   جنگ شناختي  ترين اين تغييرات، ظهور و گسترش خواهد شد و يكي از مهم

ها گيري انســانجاي تمركز بر تسليحات فيزيكي، بر ذهن، ادراك و الگوهاي تصميمجنگ، به
 .ها، باورها و رفتارهاي طرف مقابل استمتمركز بوده و هدف آن تأثيرگذاري بر برداشت

 پذيري شناختي فرمانــدهانانعطاف  هاي علمي نيز بيانگر آن است كههاي پژوهشيافته

اي در عملكــرد آنــان در كننــدههاي نبــرد آينــده، نقــش تعديلهاي پويــا و صــحنهدر محيط
). ١٤٠٢كنــد (عســگري و همكــاران،  هاي فرماندهي و كنترل پدافنــد هــوايي ايفــا ميشبكه
گيري دشــمن، رو، تدوين راهبردهاي جنگ شناختي با هدف اثرگذاري بر ذهن و تصميمازاين

آوري شناختي نيروها و حفــظ امنيــت گيري خودي، تقويت تابافزايش سرعت و دقت تصميم
بيني رفتار دشمن و سايبري، از اهميت و ضرورت بالايي برخوردار است. اين راهبردها با پيش

طور توانند تــوان دفــاعي كشــور را بــهافزايي با عمليات اطلاعاتي و جنگ الكترونيك، ميهم
 .)١٤٠١چشمگيري ارتقا دهند (عراقي و همكاران،  

(نقــاط   عوامــل داخلــي  منظور تدوين راهبردهاي جنگ شناختي در پدافند هوايي، ابتدابه
ها) شناسايي و در قالب مــاتريس تحليلــي (تهديدات و فرصت  عوامل خارجي  قوت و ضعف) و

 ؛ترسيم شد. سپس بر اساس نتايج اين تحليل، راهبردها در چهار دسته اصلي تدوين گرديد
گيــري از اين راهبردها بــا هــدف بهره؛  )WO(كارانهالف) راهبردهاي انطباقي ـ محافظه

اند. منظور آمادگي مؤثر در برابر تهديدات نوين طراحي شدهها و كاهش نقاط ضعف، بهفرصت
 ؛اند ازها عبارتترين آنمهم
o هاي شناختيگراسازي فعاليتسازي و هميكپارچه 
o گران اسناد رزمي و عملياتيافزايي تدوينتوانمندسازي و مهارت 
o تدوين روش جاري عملياتي در حوزه جنگ شناختي 
o مديريت دانش جنگ شناختي 
o تشكيل آزمايشگاه تخصصي جنگ شناختي 
o آوري شناختيهاي ارزيابي تابطراحي و تعيين فرم 
o هاي توانمندسازي ارزيابان شناختيبرگزاري دوره 



 ١٤٠٤ پاييز ، ١٥ ة، شمار ٤ دورة مديريت دفاع هوايي،  فصلنامه    

 

٧٢ /٧٢/ 

o ها و مراحل ارزيابيبازنگري و اصلاح مفاد مرتبط با كانون 
o تشكيل كارگروه «نظام مسائل جنگ شناختي» در نيروي پدافند هوايي آجا 
o هاي تخصصي جنگ شناختيها و نشستبرگزاري كارگاه 

گيري از ابزارهاي رواني، اطلاعاتي و اين راهبردها با بهره  ؛)SO(ب) راهبردهاي تهاجمي
هاي نوين، درصدد تضعيف توان عملياتي و روحيه نيروهاي دشمن هستند. راهبردهاي فناوري

 ؛ اصلي شامل موارد زير است
o هاي شناختيسازي فعاليتيكپارچه 
o ريزي عمليات جنگ شناختيتوانمندسازي فرماندهان و مديران در طرح 
o تشكيل آزمايشگاه جنگ شناختي 
o آوري شناختيهاي ارزيابي تابطراحي فرم 
o اجراي عمليات رواني 
o هاي فريب الكترونيكگيري از تكنيكبهره 

راهبردهاي رقابتي با هدف كسب برتري ذهني و اطلاعاتي ؛  (ST)ج) راهبردهاي رقابتي
تــرين ايــن راهبردهــا اند. برخــي از مهمگيري او تدوين شدهبر دشمن و تضعيف توان تصميم

 ؛ اند ازعبارت
o پيمانهاي پژوهشي با كشورهاي دوست و همنامهايجاد تفاهم 
o هــاي كــلان هاي نوين مانند هوش مصنوعي و تحليل دادهگيري از فناوريتوسعه و بهره

 بيني رفتار دشمنبراي پيش
o هاي پيشرفته جنــگ الكترونيــك بــراي ايجــاد اخــتلال در ارتباطــات و استفاده از سامانه

 رادارهاي دشمن
o سازي و مقابله با تهديدات آموزش و توانمندسازي نيروي انساني در حوزه تحليل، تصميم

 شناختي
o آوري رواني نيروهاسازي شده براي ارتقاي آمادگي و تاببرگزاري تمرينات شبيه 
o هــا و افــزايش دقــت هاي فرماندهي و كنترل پيشرفته جهــت تجميــع دادهتوسعه سامانه

 گيريتصميم
o هاي ارتباطي امن براي صيانت از محرمانگي اطلاعاتاستفاده از فناوري 
o كننده و ايجاد سردرگمي در هاي گمراهاجراي عمليات رواني و اطلاعاتي براي انتشار داده
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 گيري دشمنتصميم
o نفساي و تقويت اعتمادبهتقويت روحيه نيروهاي خودي با استفاده از ابزارهاي رسانه 
o المللي براي مقابله با تهديدات مشتركسازماني و بينهاي بينتوسعه همكاري 
o هاي جنگ شناختيروزرساني تكنيكالمللي در بهگيري از تجارب بينبهره 

در جنگ شناختي پدافند هوايي جمهوري اسلامي ايران با )؛  WO(راهبردهاي تدافعيد)  
اند. ايــن ها و تقويت تــوان مقابلــه بــا تهديــدات نــوين طراحــي شــدههدف حفاظت از سامانه

 ؛ شوندراهبردها شامل موارد زير مي
o   پذيري با هدف كــاهش آســيب ؛هاي فيزيكي مراكز فرماندهي و كنترلتقويت زيرساخت

 .اين مراكز در برابر حملات سايبري و فيزيكي
o   آموزش نيروهاي پدافنــد هــوايي در حــوزه   ؛هاي تخصصي آموزش نيروهابرگزاري دوره

شناسايي و مقابله با تهديدات شناختي و سايبري براي ارتقاي توان عمليــاتي در مواجهــه بــا 
 .هاي نوينجنگ
o   ترويج آگاهي در ميان نيروها و جامعه نســبت بــه   ؛افزايش هوشياري عمومي و سازماني

 .منظور كاهش اثرگذاري حملات رواني دشمنها و پيامدهاي جنگ شناختي بهتكنيك
o   هــاي امنيتــي ايجاد چارچوب  ؛هاي امنيتيها و پروتكلروزرساني دستورالعملتدوين و به

ــامانه ــات و س ــراي حفاظــت از اطلاع ــق ب ــوذ و دقي ــوگيري از نف ــوايي و جل ــد ه هاي پدافن
   .هاي احتماليخرابكاري

بودن اطلاعــات و محــدوديت محرمانــه  هاي اصــلي ايــن پــژوهش،يكي از محــدوديت
است. اين محدوديت باعث شد تحليل تهديــدات   هاي عملياتي پدافند هواييدسترسي به داده

هاي عمومي، و شناختي و بررسي عمق راهبردهاي تدافعي، عمدتاً بر اساس منابع ثانويه، داده
هاي محدود با متخصصان انجام گيرد. بنابراين برخي ابعاد واقعــي تهديــدات نــوين و مصاحبه

طور كامــل بازتــاب نيافتــه ها ممكن است در نتايج پژوهش بههاي عملياتي مقابله با آنشيوه
هاي عميــق بــا هاي ميداني و مصاحبهگيري از روش توانند با بهرهپژوهشگران آينده مي  .باشد

تري از كارشناسان عملياتي، فرماندهان و متخصصان امنيت سايبري و شــناختي، ابعــاد دقيــق
سازوكارهاي دفاعي پدافند هوايي را آشكار كنند. همچنين بررسي تطبيقي راهبردهاي جنــگ 

تواند به غناي نظــري شناختي در كشورهاي ديگر و تحليل ميزان كارآمدي الگوهاي آنان مي
 .هاي بوميِ مؤثرتر را فراهم سازدو كاربردي اين حوزه كمك كرده و زمينه ارائه مدل
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 تشكر و قدرداني
از كليه مسئولين فصلنامه دانشگاه پدافند هوائي خاتم الانبياء(ص)آجا كمال تشكر و امتنان را 

 دارم.

 تعارض منافع
ين، اعلاوه بر    .منافع وجود ندارد  دارند كه در مورد انتشار اين مقاله تضادنويسندگان اعلام مي

هــا، انتشــار و رفتــار، جعــل داده  رضايت آگاهانه، ســوء  موضوعات اخلاقي شامل سرقت ادبي،
 .توسط نويسندگان رعايت شده است ارسال مجدد و مكرر

 دسترسي آزاد
اجازه اشتراك (تكثير و بازآرايي محتوا به هــر شــكل) و است و   داراي دسترسي باز  اين نشريه

 .دهدانطباق (بازتركيب، تغيير شكل و بازسازي بر اساس محتوا) را مي

  منابع 
توطئـه بـا   ياضطراب سـلامت و بـاور بـه تئـور  نيرابطه ب   ي). بررس١٤٠٢قدرت اله. (  ،يسجاد، عباس  ،ياسلام

 . ٢٢٤-٢١٤)،  ٢(١٤  ،ليسلامت و بهداشت اردب .  ١٩-دينگرش به واكسن كوو
هــاي شــناختي بــراي هــاي علــوم و فناوري). بررســي قابليت١٤٠٣. (ابــوذر ،ميارعباســي ،حميــد ،اســماعيلي

 ٧٣-٤٣)،  ٨٦(٢٢ ،راهبرد دفاعي.  امنيتي جمهوري اسلامي ايران  -كاربردهاي دفاعي

 )١٣٩٦اي؛ سخنراني در جمع فرماندهان و مسئولين آجا. (امام خامنه

 )١٣٩٧اي؛ سخنراني در جمع مسئولين و متخصصان علوم شناختي. (امام خامنه

 )١٤٠٣ارديبهشت    ٣جنگ شناختي و نقش ديپلماسي در مقابله با آن. (  ).١٤٠٣.(پاك پرور، محسن
دوفصـلنامه بـازي   معماري سازماني جنگ شناختي در ارتش جمهـوري اسـلامي ايـران،  )١٣٩٩.(  ترابي، قاسم

 .١٥٢-١٣٣)،  ٧(٣ .١٤،جنگ دافوس آجا

 ١٣٨٩جلالي ،هوشنگ ،تاريخ نظامي ايران،هيئت معارف جنگ شهيد صياد شيرازي،تهران ،
). نقش پدافند هـوايي در اسـتحكام قـدرت ملـي نظـام جمهـوري ١٣٩٧( . خرازيان، پيمان و محمدي، اردشير

 .  ٨٦-٦٣)،  ٧٣(١٦  ،مطالعات دفاعي استراتژيك.  اسلامي ايران

: روش شناسـي پـژوهش كيفـي در مـديريت).  ١٤٠٢فرد، حسـن؛ آذر، عـادل و الـواني، سـيد مهـدي. (دانايي
 انتشارات صفار.  :  . تهرانرويكردي جامع

راهبـرد   ران،يج. ا. ا  يتوان دفاع  يدر ارتقا  يينقش پدافند هوا  نييتب.  )١٣٩٨(كار،  يميرضا شاملو، و بهروز تسل
  .  ٣٦-١٣)،  ٦٧(١٧  ،يدفاع

). شناسايي عوامل، چالش ها و راهكارهاي مقابله با جنگ شـناختي بـا ١٤٠٣حسين.(  ،ابراهيمي  و  داود  ،رضايي
 .٤٢-٢٧)،  ٢(٣،  مديريت دفاع هوايي.  تمركز بر نسل زدِ در ايران



 ٧٥/    راهبردهاي جنگ شناختي در نيروي پدافند هوائي آجا

راهبردهـاي آمادوپشـتيباني  ).١٤٠٣.(ابوطالـب ،اسـدپور آرانـي و علـي ،ايماني ؛ايرج ،بختياري ؛وحيد ،رياضي
 .٩٢-٦٩)،  ٤(٣مديريت دفاع هوايي .نيروي پدافند هوايي آجا براي جنگ هاي آينده

تبيين نقش پدافند هوايي در ارتقـاي تـوان دفـاعي :  ). مقاله پژوهشي١٣٩٨(  .  بهروز  ،كاررضا و تسليمي  ،شاملو
 .٣٦-١٣)،  ٣(١٧،راهبرد دفاعي.  ج.ا.ايران

 ، )٣٢(٨ ،مقـدس دفاع مطالعات علمي فصلنامه .واكاوي اهداف جنگ شناختي دشمن ).١٤٠١.(عراقي ، عبداالله
.١٦٢    

دشـمن و  يشـناختاهـداف جنگ ي). واكـاو١٤٠١اصـغر. (  ،يده برزوئ   يرجب  و  محمد  ،يدگليعبداالله؛ ب   ،يعراق
، مطالعـات دفـاع مقـدس  يفصـلنامه علمـقرآن.    يهابر آموزه  ديمقابله با آن با تاك  يآورتاب  يراهكارها

١٦٢-١٤٣  ،)٤(٨. 

شـناختي بـر روي ميـزان  هاي جنـگ). بررسي تأثير آموزش مؤلفـه١٤٠٣سجاد. ( ،پناهي فر  ،سجاد ،فرهنگ
 .٤٢-٢٦)،  ٩٤(٢٤ ،فصلنامه مديريت نظامي .رضايت شغلي كاركنان نظامي

). معمـاري سـازماني جنـگ شـناختي در ١٣٩٩( . مسـعود ،وحيد و مصدق ،سجادي اصيل ،سيد برات ،قيامي
  .١٥٢-١٣٣،)١٧(٣،دوفصلنامه بازي جنگ.  ارتش جمهوري اسلامي ايران

فصــلنامه مطالعــات . ). راهبــرد دشــمن در جنــگ شــناختي در عرصــه حــاكميتي١٤٠٣محمــود. ( ،كشــاورز
 .١٨٠-١٥٩)،  ٩٨(٢٥،ملي

ارائه الگوي گسترش شـبكه تسـهيلات كنتـرل و  ).١٣٩٨(حسن. ،اسفندياري فر و حسين  ،فضلي  ؛احمد  ،لطفي
 .٥٧-٤٣،  )٤( ٢ ،پژوهشي فرماندهي و كنترل-فصلنامه علمي.  سازي رياضيفرماندهي با استفاده از مدل

دانـش . يدر جنگ شناخت يهوش مصنوع يهاها و چالش). فرصت١٤٠٣محمد. (  ،يشاه محمد  و  مداح، پرهام
 .١٠١-٨٤  ،)١٣(٤  ،ياسينامه علوم س

 . ٦)،  ٥١(١١،  فصلنامه مطالعات عمليات رواني .جنگ شناختي و فرهنگ دفاعي.  )١٣٩٩(.االلهحجت  مرادي،

الگوي رفتـاري اثـربخش بـراي ). ١٤٠٣. (عباس ،ايرج و فرخي ،بختياري ؛حسين ،شكوهي ؛گل محمد ،نصيري
  .  ١١٤-٨٩)،  ٦٧(٢٠،  علوم و فنون نظامي .هاي عملياتي نيروي پدافند هوايي آجافرماندهان يگان

 دهيـدر تقابل با پد  ن»ييمطلوب از «جهاد تب  يساز  ريو تصو  ي). طراح١٤٠٣محسن. (  وك،يب   و  وبيا  كونهاد،ين 
-١١)،  ١(٥  ،يانقـلاب اسـلام  يپژوهـ  ندهيآمعظم انقلاب.    يرهبر  يهاشهيبر اند  يمبتن  يجنگ شناخت
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