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Background & Purpose: The strategic position of the Islamic Republic of Iran in 
the region and the international system and the failure of the domination system in 
the field of severe threats and its cost-effectiveness have caused a change in the 
strategy of the enemies of the Islamic system and the use of the available 
capacities in the cyberspace in order to confront has become the Islamic Republic 
of Iran. Based on this, the security and resilience of the cyber space as one of the 
components of national security and subsequently the cyber resilience of logistics 
and the supply chain of the armed forces in support of the battlefield and the 
continuation of the operations of the forces must be seriously considered. Its 
dimensions and components are evaluated and by identifying the strengths and 
weaknesses in different areas and by planning and presenting the necessary 
strategies, they will ultimately promote it. In this regard, the aim of this research 
is to achieve the dimensions and components of cyber resilience of logistics and 
the supply chain of the armed forces of the Islamic Republic of Iran. 
Methodology: In order to extract the components of cyber resilience, the themes 
related to cyber resilience were done by studying the research literature and 
qualitative analysis of the existing documents, and then with the clustering 
technique and based on the frequency of repetition of words, the main 
components were initially recognized. and these components were modified 
through Delphi technique with the consensus of experts. 
Findings: Based on this, by referring to scientific-research articles in this field 
and documents of international institutions, and by applying the clustering 
technique in content analysis and the Delphi method, four stages of the resilience 
event management cycle by adding the dimension of "discovery" to other 
dimensions. The concept of cyber resilience was confirmed, also the four domains 
of network-based war doctrine including physical, informational, cognitive and 
social were examined and finally by using the above definitions and creating a 
general matrix of criteria and evaluating their consequences during the stages and 
Different areas, dimensions and components of cyber resilience of logistics and 
defense supply chain were presented after the approval of cyber experts. 
Conclusion: The results of this research can be used to identify and explain 
dimensions and components, produce literature, create consensus in decision-
making and decision-making centers, strengthen and promote strategic thinking, 
smart methods to deal with increasing threats in the field of logistics resilience 
and defense chain.  
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 خ پذيرش:ريتا
١٢/١٤٠١ /٢٥ 

رصــه  الملــل و ناكــامي نظــام ســلطه در ع ه و نظام بين موقعيت راهبردي جمهوري اسلامي ايران در منطق   : و هدفزمينه  
هــاي موجــود در فضــاي  ان نظام اسلامي و استفاده از ظرفيت ودن آن موجب تغيير راهبرد دشمن بر ب تهديدهاي سخت و هزينه 

ان  ســايبري بــه عنــو   آوري فضاي مي ايران گرديده است. بر اين اساس امنيت و تاب سايبري به منظور تقابل با جمهوري اسلا 
ره تــامين نيروهــاي مســلح در پشــتيباني از  آوري سايبري لجســتيك و زنجي ــهاي امنيت ملي و متعاقب آن تاب يكي از مولفه 
هاي آن مــورد ارزيــابي و بــا شناســايي  فه نيروها بايد به طور جدي مورد توجه واقع شده، ابعاد و مول داوم عمليات  ميدان نبرد و ت 

د. در همــين  گردن ريزي و ارائه راهبردهاي لازم، در نهايت موجب ارتقاء آن  و با برنامه   هاي مختلف حوزه نقاط قوت و ضعف در  
  آوري سايبري لجستيك و زنجيره تامين نيروهاي مسلح جمهــوري هاي تاب ولفه راستا هدف اين پژوهش دستيابي به ابعاد و م 

 . اسلامي ايران است. 
با مطالعه  آوري سايبري،  تابمرتبط با   مضامين  ،يسايبرآوري  ي تاب هالفهوبه منظور استخراج م  شناسي: روش

 اساس فراواني بر  و  بنديخوشه  تكنيك با ي اسناد موجود صورت پذيرفت و سپسفيك  ليتحلو  پژوهش    اتيادب

 نظر با اجماع دلفي تكنيك طريق از هامولفه  اين و  گرفتند قرار ليهو ا بازشناسي مورد اصلي هايمولفه ها،واژه  تكرار

 . گرديدند اصلاح خبرگان

سسات جهاني و بــا بــه كــارگيري فــن  پژوهشي در اين حوزه و اسناد مو   -بر اين اساس با استناد به مقالات علمي   ها: يافته
بــه ســاير    "كشــف   "دن بعد  با افزو آوري  رويداد تاب از چرخه مديريت    مرحله چهار  بندي در تحليل محتوا و روش دلفي،  خوشه 

آوري سايبري مورد تاييد قرار گرفت همچنين چهار حــوزه دكتــرين جنــگ شــبكه محــور شــامل فيزيكــي،  ابعاد متداول تاب 
يــك مــاتريس عمــومي از    و اجتماعي مورد بررسي قرار گرفت و نهايتا با استفاده از تعاريف فــوق و ايجــاد اطلاعاتي، شناختي  

آوري سايبري لجستيك و زنجيــره  هاي تاب هاي مختلف، ابعاد و مولفه اي آنها در طول مراحل و حوزه ده عيارها و ارزيابي پيام م 
 يد. تامين دفاعي پس از تاييد خبرگان حوزه سايبر ارائه گرد 

ايجاد وفــاق در مراكــز    ، ت توليد ادبيا ،  ها ابعاد و مولفه شناسايي و تبيين  توان براي  ز نتايج اين پژوهش ميا  گيري: نتيجه
در حــوزه  افــزون  بــا تهديــدات روز   اي روش هاي هوشمند مقابله   تقويت و ارتقاء تفكر راهبردي،   ، گيري سازي و تصميم تصميم 

 استفاده نمود.   آوري لجستيك و زنجيره دفاعي تاب 

 ها: كليدواژه 

   آوري، تاب
  يبري،سا

 يك،لجست
 . ينتام يرهزنج 

 سئول: نويسنده م
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 مقدمه
هــاي اقتصــادي، افزون فناوري اطلاعات و ارتباطــات در عرصــهشتابان و روز  استفاده    امروزه

گذاري ي، نظامي و فرهنگي جوامع بر كسي پوشيده نيست و  متوليان سياستسياسي، اجتماع
-غل از سوي ديگر، ضمن تاكيد بــر بهــرهسازان از يك سو و صاحبان صنايع و مشاو تصميم

هــاي ها و سامانههاي سازمانارتقاء قابليتوري و  ناوري، افزايش بهرهزاياي اين فبرداري از م
 .دانندها ميرچه بيشتر از اين فناوريدر گرو استفاده هاطلاعاتي را 
اطلاعــات  هاي فناوريها و ظرفيتگيري حداكثري از قابليتهاي دفاعي با بهرهسازمان

 ــفــاعي  هاي دارتباطات در چرخه عمر زيرساخت  و هــاي نهويــژه در ســاماه  و آفنــدي خــود، ب
هايي نظير دقت، ســرعت، ، شاخص...  ها وناوبري، موشك  زنجيره تامين،  فرماندهي و كنترل،

 اي كهگونهه ، بانداي افزايش دادهالعادههاي نظامي خود را به طرز فوقاطمينان و ساير قابليت
يــن از ا، اســتفاده  ٢٠١٩ت متحــده در ســال  سازي ديجيتال وزارت دفاع ايالا اهبرد مدرندر ر

تحــول ي،  هوش مصــنوع  هايتيو ادغام قابل  يبه سازگار  دنيسرعت بخش  به منظور  فناوري
كنتــرل،   ،يفرمانده  هايو سامانه  هارساختيز  سازيمدرني و  ابر  طيبه مح  و انتقال  يسازمان

 .)٢٠١٦العمل، ردستو(شودي به وضوح مشاهده ميجنگ حاتيتسل  هايانهيارتباطات و را

 ــهمزمان با   زنجيــره تــامين و فنــاوري اطلاعــات و ارتباطــات در  تعبيــهو  يريكــارگه ب
مورد توجه قرار   يبريحملات سا  يجذاب برا  يآنها به عنوان اهداف  ،مسلحلجستيك نيروهاي  

 ــاز جملــه ا شــورهااز ك يتوســط برخ ــ بريســا يكه امروزه فضا ايگونهه ب  است؛  گرفته  الاتي
همراه   يقلمرو نظام  نيه عنوان پنجم(ناتو) بيشمال  كيتلانتآ  مانيعضو پ  يرهامتحده و كشو

 .)٢٠١٣(ايگو لينكوف،شناخته شده است تيفضا به رسم ا وهو ا،يدر ن،يزمهاي سنتي  قلمروبا 

 موقعيــت واســطه بــه اسلامي ايران جمهوري كه دهدمي نشان اخير دهه چهار تجارب

 با آن، سياسي نظام و اسلامي انقلاب و ايدئولوژيكي ياسسي مختصات نيز و ژئوپليتيكي ممتاز

يبري بــا بــوده و در ايــن راســتا تهديــدات ســا مواجه نرم و سخت از تهديدهاي وسيعي طيف
هايي نظير گمنامي، سرعت، محدود نبودن به مرزهاي جغرافيايي و ... به عنــوان يكــي ويژگي

اعي كشــور و از جملــه امنيتــي و دف ــهاي حياتي،  ختاز مهمترين تهديدات حال حاضر زيرسا
در حــال حاضــر بخشــي از   شــوند.لجستيك نيروهاي مســلح محســوب مــيزنجيره تامين و  

هــاي تحقيقــاتي و توليــدي يروهاي مسلح در قالب پــروژهتجهيزاتي ن  هاي دفاعي ونيازمندي
ادخودكفــايي، هــاي تحقيقــات و جهتوسط وزارت دفاع و پشتيباي نيروهــاي مســلح، ســازمان

هاي فنــاوري اطلاعــات و ارتباطــات قابليتهاي دانش بنيان با استفاده از ها و شركتگاهنشدا
-مودن نيازمنديطراحي اين محصولات، برآورده ن گردد. رويكرد و اولويت اصلي درتامين مي
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يســه بــا ويــژه در مقاه  هاي توليدي، بهاي سامانهها و توانمنديهاي عملياتي و ارتقاء قابليت
 ــاههنمون آوري ســايبري ايــن رد تــابي خارجي است و اين موضوع در صورتي است كه راهب

 ــشــامل ا  يچرخه عمر محصولات دفاعها، در  سامانه  ــتوســعه، تول  ،يپــردازدهي  ،وريبهــره  د،ي
و كــاهش ســطح   يبريو حمــلات ســا  داتيبه منظور مواجهه فعال با تهد  يي،و رها  يبانيپشت
تــامين عنــوان بخــش اساســي و ســاختاري زنجيــره  بهي  راهبرد  يريلگو غاف  هايرپذيبيآس

ز گردد و اين موضوع در مواردي كه نيازمند خريداري تعدادي امحصولات دفاعي ملحوظ نمي
و آزمايشــگاه مرجعــي بــراي   وجــود داردهاي خــارجي  ها از منابع و شركتاجزاء و زير سامانه

مديريت ريســك زنجيــره   و عملاً، تشديد شده  ستنيآوري سايبري آنها  ارزيابي امنيت و تاب
 .)٢٠١٨(آلكساندر،با مخاطرات جدي مواجه ساخته استتامين را 

آوري ســايبري بــه عنــوان بهاي امنيتي تاكارگيري استانداردها و كنترله  بدون شك ب
ها و تجهيزات نظامي بــا خط مبنا و حداقل الزامات مورد نياز براي اعتماد و اطمينان به سامانه

 حاضــر اولاًشوند. اين موضــوع در صــورتي اســت كــه در حــال  ي محسوب ميرماهيت سايب
اســتانداردهاي  رعايت و اجراي هاي نظامي بومي در اين حوزه تدوين نگرديده و ثانياًاستاندارد

ها و تهديــدات مــرتبط در كشــور بوم اين فناوريمعادل خارجي به دليل عدم انطباق با زيست
 .  )٢٠١٣(ايگو لينكوف،دارندوده و كارايي لازم را نببا مشكلات جدي مواجه   عملاً

يكي از مهمترين اركان مقابله با مخاطرات و تهديدات سايبري و به تبــع   ،از سوي ديگر
هاي ناشي از آن رساني و تبيين مضرات و آسيبسازماني، آگاهيآوري سايبري در هر  آن تاب

بعضا غيــر  يبري وهاي سااك بودن محيطباشد. به عبارت ديگر به دليل پيچيدگي و آشوبنمي
، كاركنان نيروهاي مسلح درك مشخصي از تهديــدات ايــن ملموس بودن تهديدات اين حوزه

 ــهديدات را دوچندان مــيحوزه نداشته و اين موضوع تبعات ناشي از اين ت ه كنــد. همچنــين ب
-ختدليل فقدان آموزش جامع و مدون در خصوص چگونگي طراحي، ســاخت و ارزيــابي س ــ

هــاي وم در ســازمانهــاي طــولي و عرضــي مرس ــرهاي امن همانند آمــوزش زاافافزارها و نرم
ضرورت هاي جدي مواجه بوده و نيروهاي مسلح، نيروي انساني ماهر و آموزش ديده با چالش

 .)٢٠١٨(آلكساندر،م در اين خصوص اتخاذ گردددارد تدابير لاز
از  حيصــح يبه منظور بــرآوردي است بر اين اساس و با توجه به اهميت موضوع ضرور

 كــرديرو به يبريو حملات سا داتيبا تهدجهت مقابله  زاتتجهي و  هاسامانه  يو آمادگ  طيشرا
 تيوضــع  ه بــه منظــور ارتقــاءبوط ــمر  هــادر ابعاد، مولفه  يبريسا  آوريتابدر رابطه با    يجامع

 ــ  هــايافــق  ميستر  تاينواقص و نها  برانو ج  بيرفع معا  ها،يتوانمند  تيموجود، تقو نيــاز   يآت
 هــايميو اتخــاذ تصــم  يبريســا  هــايبا حوادث و بحران  يو مقطع  يفعالورد اناز برختا    است

رف نمــودن موضوعات، نسبت به برط ــ  يابيشهيو ضمن ر  زي، پرهآنهاعجولانه و علاج موقت  



 /١٦٢ ١٤٠٢  بهار،  ٥ ةمار ، ش٢  دورة ،واييه مديريت دفاع لنامهفص  

بر اين اساس مســئله اصــلي ايــن تحقيــق تبيــين ابعــاد و  .شود اقدام مشكلات  ياصل  ليدلا 
 باشد.دفاعي ميك و زنجيره تامين آوري سايبري لجستيهاي اصلي تابلفهمو

 پژوهش ةنشييپ
 مربوط آن را برخي دارد. وجود بحث است علمي حوزه كدام به مربوط آوريتاب كلمه اينكه در

 آوريتاب بعدي چند مفهوم  .دانندمي فيزيك به متعلق را آن ديگر برخي شناسي وبوم هحوز به

 از هدف و شد سازي مفهوم ايمنطقه مطالعات در ابتدا است، رشد به رو كاربردهاي داراي كه

 در مفهــوم ولي با توجــه بــه اينكــه ايــن. بود اقتصادي مختلف مناطق تفاوت بين توضيح آن

 از متفاوت كاملاً گاه و متعدد تعاريف همين رو دارد، از كاربرد دانشگاهي ياهرشته از بسياري

 اعم ايپديده هر يا و مكاني هر يا كسي هر توان بهمي را آنها كه نحوي به است شده ارائه آن

 . داد نسبت سياسي، دفاعي و غيره اقتصادي، از

 توانايي معناي بهبستر و در لغتنامه و  RESILIENCEانگليسي  واژه معادل آوريتاب

 آمــده ارتجــاعي و فنري خاصيت همچنين و كشساني شناوري، سريع، تغيير، بهبودي بازيابي،

هــاي رشــته در آوريتــاب از تعريــف ١٢٠ حــدود از شده انجام وايمحت تحليل براساس  .است
توان با ميرا  رفتار اين كه است شده ارائه آورتاب هايسامانه رفتار از مشتركي تفسير مختلف،
 بيــان مقاومــت پاسخ و مقابله، بازگشت، حفظ، جذب، عملكرد، همانند انطباق، بازيابي كلماتي

  .كرد
جامعيت بهتري برخــوردار  رسد اين تعريف ازمي نظر شده، به تهگف تعاريف مقايسه با در

 ــ نامطلوب، اثرات رساندن حداقل به مخرب، رويداد يك اثرات جذب توانايي باشد:  ؤثرپاسخ م

 ــ براي مقابله يادگيري با كه صورتي به سازگاري و عملكرد بازيابي يا و حفظ رويداد، از پس  اب
 .شود مي آماده آينده نامطلوب اثرات

 تأثيرپذيري (جــذب، مرحله -١ شوند: مي تقسيم زماني دسته چهار تقريباً به تعريف اين

 -٤ بازگشــت)؛ (بازيــابي، بوديهب مرحله -٣ (پاسخ)؛ پاسخ مرحله -٢ حفظ)؛ مقاومت، مقابله،
 بــر تاكيد ) با٢٠١٨( نيكورجا و عملكرد). جردن (انطباق  آينده و حال تغيير براي شدن آماده

 ســرعت، بــه كــه نحــوي بــه آن اثرات و فاجعه با مقابله توانايي را آوريتاب دي،بهبو سرعت

 دانند.شود، مي حاصل بهبودي
 ــ ييتوانا را آوري سايبريتابمتحده موسسه ملي استاندارد و فناوري ايالات   ــيبشيپ  ،ين

 حه درمصــال ايها، حملات  نامطلوب، استرس   طيبا شرا  ياز و سازگار  يابيمقاومت در برابر، باز
ممكــن بــه  يبريســا ي. تــاب آوركند، معرفي ميهستند يبريكه شامل منابع سا  هاييسامانه

 ستمياز  س  يستميمنطقه، س  اي  يتايح  رساختيز  كيسامانه،    كيعنصر    ايسامانه، مؤلفه    كي
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 .ملت اطلاق شود كي به يحت ايها 
 يبــرا  ينظــام  امــوردارد و در    يونــاني  ياشــهير  يكلجســت؛  لجستيك و زنجيره تامين

بــه ســمت خــط   يدر مواقع حركت از مكان اصــل  ييغذا  رهيافزار، مهمات و ججنگ  ييجابجا
وجود داشتند با  يانينظام ،يرم شرق يطورو امپرا يروم ،يوناني. در زبان شوديمقدم استفاده م

در  .اســتبر عهده آنان بوده جحتايما ميو تقس يمسائل مال فهيكه وظ  LOGISTIKAS نام
كه به حمل و   ياز علوم نظام  يبخش  ،يآمادگار  آماد،، اين لغت به معني  نيمع  يفارس  فرهنگ

كه  ياز علوم نظام يقسمت ،دآكسفور  نامهواژهو در    ارتش اختصاص دارد  زاتينقل افراد و تجه
ــهيوظ  ــته ف  ــو تحو هي ــاد و جابجــا لي ــراد و تجه ييآم ــواد و اف  ــم ــاره شــده  درا دار زاتي اش

 .)٢٠١٨(آلكساندر،است
قبيــل حمــل و نقــل، انبــارداري، هــا از  اي از فعاليــتمجموعه  را  لجستيكي  جهان  بانك

توزيــع درون كشــوري و   هــايسامانهسازي بارهاي تجاري، ترخيص كالا از گمرك،  يكپارچه
 نانجم ــكنــد و نهايتــا  تعريف مينهادهاي دولتي و بخش خصوصي    هاي پرداخت توسطنظام

 ــياز فرآ  يقســمترا    كيلجست،  كيلجست  تيريمد  ــزنج  يهادن   كندكــه تعريــف مــي  عرضــه  رهي
آنها را از ابتــدا تــا  مربوط به به كالاها و خدمات وابسته انبار و اطلاعات  ييمؤثر و كارا  انيجر

 ــنمايم  اجــراء و كنتــرل  ،يزيربرنامــه  يمشــتر  ازين  كردن  منظور برآورده  به  رفمص  نقطه  .دي
زي و جريان مــؤثر اسشود كه ذخيرهنجيره تأمين اطلاق ميلجستيك به آن بخش از فرآيند ز

و كاراي كالاها، خدمات و اطلاعات وابسته به آنها را از نقطه شروع تا نقطه مصــرف، جهــت 
 .)٢٠١٣(ايگو لينكوف،دنمايريزي، اجرا و كنترل ميي به نياز مشتريان، برنامهپاسخگوي

كالا از مرحلــه تــأمين هاي مرتبط با جريان توليد كليه فعاليتبه    زنجيره تأمين  از طرفي
 ــزنج  تيريمدو    باشدمرحله تحويل كالاي نهايي به مصرف كننده ميمواد اوليه تا    نيتــام رهي
 .باشدمي روابط تيريمدو  كيلجست تيريد، ماتاطلاع تيريمدشامل عمده  نديداراى سه فرآ

 تــامين بــراي زنجيــره يــك پذيريتطبيق قابليت از است عبارت نتامي زنجيره آوريتاب
بــه  مقــرون و بازگشــت بــه هنگــام و بهبود آنها، پاسخگويي به و اختلالات نسبت به آمادگي

 آل،ايــده حالــت در اخــتلال كــه از پس عملكرد وضعيت سمت به پيشروي صرفه، و بنابراين

آوري در چنانچــه تــاب .)١٣٩٦ق پور،دي(صاست اختلال از بروز پيش وضعيت از وضعيتي بهتر
ســايبري بــه ســامانه لجســتيك و زنجيــره تــامين ملات مقابل اختلال ناشي از تهديدات و ح

 گويند.  آوري سايبري لجستيك و زنجيره تامين دفاعي ميدفاعي باشد، به آن تاب

 پيشينه تحقيق
هــاي آوري ســامانهتــاب  اي با عنــوان معيارهــاي، در مقاله٢٠١٣ر سال  همكاران دلينكوف و  

 ترين جنگ شبكه محوردك هايكنند كه تركيبي از حوزهادعا مي )٢٠١٣(ايگو لينكوف، سايبر
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تواند براي توسعه مي  آوري توسط آكادمي ملي علوم ايالات متحدهو تعريف ارائه شده از تاب
لــه از چرخــه در ايــن مقالــه چهارمرحفاده قــرار گيــرد. سايبري مورد اســت آوريمعيارهاي تاب

بازيابي و   جذب،  سازي،ريزي/ آمادهآوري لازم است شامل برنامهيداد كه براي تابمديريت رو
 سازگاري مورد استفاده قرار گرفته است.

-نوان شاخص، در سندي با ع٢٠١١اداره امنيت شبكه و اطلاعات اتحاديه اروپا در سال  
هــاي ، نسبت به معرفي شــاخص)٢٠١١(دستورالعمل، آوري شبكه و خدماتتاب ها و چارچوب

ها در قالب د، شاخصهاي فناوري اطلاعات پرداخته است. در اين سنآوري سامانهارزيابي تاب
يك مدل دو بعدي سازماندهي شده است. بعد اول اين مدل مبتني بر اين واقعيت اســت كــه 

اس بــر ايــن اس ــ  بنــدي نمــود.حادثه طبقه  را نسبت به زمان وقوع  آوري سايبريتوان تابمي
رســاني(حين وقــوع حادثــه) و سازي (قبــل از حادثــه)، خــدمتهاي اين بعد شامل آمادهمولفه

هايي است كه از باشد. بعد ديگر اين مدل دامنهوع حادثه) ميزيابي عملكرد شبكه(پس از وقبا
ي راياطمينان، امنيــت و كــاهاي آن شامل قابليت  هآوري اقتباس شده است و مولفمفهوم تاب

هاي مبتنــي بــر زمــان وقــوع هاي آن مولفهست. اين مدل در واقع ماتريسي است كه ستونا
هاي اين آوري است و نهايتا اينكه مولفههاي مبتني بر مفهوم تابآن مولفهحادثه و سطرهاي  

دهــي بــه آوري شبكه و سرويسابگيري از وضعيت تهايي قابل اندازهماتريس شامل شاخص
 باشد.  يمورد م  ٢٤تعداد 

، در قالب ســندي بــا عنــوان بررســي ٢٠١٦وزارت امنيت داخلي ايالات متحده در سال  
آوري هــاي كنترلــي تــاببه توضيح و بررسي شــاخص ،)٢٠١٦دستورالعمل،(بريآوري سايتاب

زير مجموعــه آنهــا ها و  هاي حياتي سايبري پرداخته است. اين شاخصسايبري در زيرساخت
ها، مديريت كنتــرل، گرفته، شامل: مديريت دارايي  ررسي قرارير مورد بند به تفسكه در اين س

ت حوادث، مديريت تداوم خــدمات، مديري  پذيري،پيكربندي و مديريت كنترل، مديريت آسيب
هاي خارج از سازمان، آموزش و آگاهي رســاني و  آگــاهي مديريت ريسك، مديريت وابستگي

 ضعيتي مي باشد.و

در قالــب   ٢٠١٨و    ٢٠١٥و    ٢٠١١هــاي  مرحلــه در ســالســه  كاران طــي  دي بورا و هم
بروزرســاني نسبت به تعريف و  ،  )٢٠١٦يوس،(مارآوري سايبرياسنادي با عنوان مهندسي تاب

پرداختــه و اطلاعــاتي در خصــوص مهندســي   MITREآوري سايبري شــركت  ابچارچوب ت
انــد. بــويژه در مــودهآوري  سايبري ارائه نهاي تابنيكسيستم و معماري آن جهت اعمال تك

آوري ســايبري هــاي تــابهــاي تكنيــكافزايي، تضــاد و وابســتگيسند اخير به شناسايي هم
آوري سايبري با فرض وجود يك مهاجم مخفي، پايــدار و ين سند تابپرداخته شده است. در ا

هــاي خته و جاي پايي در سيســتمپيشرفته كه ممكن است اجزاي يك سيستم را به خطر اندا
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بيني، تحمل، بازيــابي و تكامــل)، ها (پيشكند، مورد بررسي قرار گرفته و آرمان  ان ايجادسازم
ســازي، بازســازي، تبــديل و محــدوديري، ادامه دادن،  سازي، اجتناب/جلوگاهداف(درك، آماده

نظــارت تحليلــي، دفــاع آوري سايبري(پاســخ تطبيقــي،  هــاي تــابمعماري مجدد) و تكنيــك
يابي پويا، نماينده پويــا، عــدم مانــدگاري، محــدوديت امتيــاز، وقعيتهماهنگ، فريب، تنوع، م

بيني بــودن) و غير قابل پيش  بندي/كنارگذاري، تماميت اساسيتنظيم مجدد، افزونگي، تقسيم
 مورد بررسي قرار گرفته است.  

آوري در قالــب كارگــاهي بــا عنــوان تــاب ٢٠١٨الكساندر الكسيف و همكاران در ســال 
آوري ســايبري را يــك فعاليــت ، علــم تــاب)٢٠١٧(الكســاندر،هــاي نظامييطسايبري در مح

بيني مون و پيشسيستماتيك براي بدست آوردن و سازماندهي دانش به منظور تفسير قابل آز
هــايي توانايي يك سيستم سايبري براي بازيابي خودكار و قابل اطمينان از حوادث يا وضعيت

يــاتي ت تعريف شده به لحاظ امنيتي و عملاف و ماموريشود سيستم خارج از اهدكه باعث مي
كند. در اين گزارش علاوه بــر معيــار تحمــل هاي موقت فعاليت كند، تعريف مييا محدوديت

بل فهم بودن، امكان پذير بــودن، منحصــر بفــرد خطا، معيارهاي اضافي شامل جامع بودن، قا
آوري  ي تــابرزيــابهــاي ادقت، بموقع بودن و تكرارپذيري به عنــوان شــاخصبودن، سادگي،  

سايبري يك سيستم معرفي شده است. همچنين بر اهميت عنصر زمان در ميدان نبرد شامل، 
تشخيص تخريب، مدت زمــان بازيــابي و مــدت زمــان كــاركرد مدت زمان صرف شده براي  

 يد شده است.سيستم خارج از اهداف و ماموريت تعريف شده، تاك
با همكاري تــيم   ٢٠١٨در سال    )٢٠١٨(دستورالعمل،  وزارت امنيت داخلي ايالات متحده

هاي حياتي از جملــه آوري زيرساختآوري و واكنش سايبري، پژوهشي را در راستاي تابتاب
-اي و ... انجام داده و در گــزارش آن تــابافزارهاي رايانهنقل، انرژي، نرممل و  هاي ححوزه
و بازيــابي معرفــي سازي، تحمــل  سايبري را داراي چهار ويژگي اصلي، سازگاري، آماده  آوري

آوري در فضاي سايبر به معني توانايي سازگاري با شرايط متغير و كند. در اين گزارش تابمي
 و بازيابي سريع از اختلال تعريف شده است. در برابر   سازي، تحملآماده

در قالب سندي بــا عنــوان رهيافــت   ٢٠١٨ناتو در سال  ازمان پيمان آتلانتيك شمالي  س
كه توسط لابراتوار تحقيقات ارتش ايالات متحــده   )٢٠١٨(آلكساندر،  سايبري  آوريتقويت تاب

و تغييــرات ت تعديل مشكلات  يابي از يا سهولآوري را به معني توانايي بازمنتشر گرديده، تاب
ريزي/آماده سازي، جذب، چهار توانايي: برنامهآوري شامل  كند كه تاببيان نموده و عنوان مي

آوري را بــه شناخته شده و ناشناخته است. در اين سند نيز تاب  بازيابي و سازگاري با تهديدات
يــر ي پــس از تخريــب غخــود بــه ســطح كــاف توانايي سيستم در بازيابي يا بازآفريني عملكرد
 كند.منتظره عملكرد آن در اثر يك رويداد بيان مي

ي آوري ســايبري را بــه توانــاي، تاب٢٠١٩در سال    [12]  ور لينكوف و الكساندر كوتايگ
كنند. بعبارت ديگر هرگــاه دو سيستم در بازيابي عملكرد خود پس از حمله سايبري تعريف مي



 /١٦٦ ١٤٠٢  بهار،  ٥ ةمار ، ش٢  دورة ،واييه مديريت دفاع لنامهفص  

حمله سايبري قــرار گيرنــد، يكسان تحت تاثير يك  ا عملكرد و سطوح حملهب   Bو  Aسيستم  
بيشتر است اگر پس از سپري شدن يك دوره زمــاني مشــخص   Aآوري سايبري سيستم  تاب

T  سيستم ،A  ح عملكردي بالاتري از سيســتم  بتواند به سطB   خــود را بازيــابي نمايــد. آنهــا
منيــت و اســتحكام مفــاهيمي نظيــر ريســك، اآوري اغلب با  همچنين معتقدند كه مفهوم تاب

ظرفيــت بازيــابي  "آوري را تــاب ه شده است. آنها با استناد به فرهنگ لغات آكســفورد،آميخت
 آوري تاكيد دارند. سرعت در تعريف تابكنند و بر فاكتور بيان مي "سريع از مشكلات 
 آوريي تــابرتبــه بنــد به ٢٠١٩در سال   )٢٠١٩(دستورالعمل،  آوري جهانيشاخص تاب

 ه از بانك جهاني، مجمع جهــاني اقتصــاد، اتحاديــهعات بدست آمدبر اساس اطلاكشور    ١٣٠
 كه شدبامي مولفه دوازده و بعد سه آوري دارايپرداخته و در آن تاب المللي مخابرات و ...بين

وابســتگي  ،سياســي ريســك اقتصادي، وري هاي بهره(شامل مولفه اقتصادي بعد عبارتند از: 
 گرفتن قرار هاي ريسكريسك(شامل مولفه كيفيت بعد شهرنشيني)، نرخ نفت و اقتصادي به

 ســوزي آتش ريسك مديريت كيفيت بلايا، ريسك كيفيت مديريت طبيعي، بلاياي معرض در

 كيفيــت زيرســاخت، فســاد، هاي كنتــرل(شامل مولفه تأمين عد زنجيرهب و سايبري) ريسك و

 تأمين).  زنجيره و ثبات داخلي كنندگان عرضه
عنــوان   ، استانداردي را بــا٢٠١٩لات متحده در سال  ارد و فناوري اياموسسه ملي استاند

منتشر نموده كــه در ايــن اســتاندارد   )٢٠١٩(دستورالعمل،  آور سايبري  هاي تابتوسعه سامانه
اصــول مــديريت ريســك و آوري سايبري بر مبنــاي  هاي تابها، اهداف و تكنيكمانكليه آر

بينــي، تحمــل، بازيــابي و هــا(پيشآرمان  گذاري شده و با تعريفراهبردهاي مرتبط با آن پايه
ي) و اهداف(جلوگيري، آمادگي، ادامه دادن، محدودســازي، بازســازي، درك، تبــديل و سازگار

ت، بــه ها را محقق خواهند ســاخهايي كه اين اهداف و آرماننيكمعماري مجدد) و نهايتا تك
 .آور پرداخته استهاي تابتفسير و بررسي سامانه

 شپژوهناسي شوشر
آوري سايبري لجستيك و به منظور بررسي تابهايي را  صين پژوهش با توجه به اينكه شاخا

رتقــاء آن مــوثر باشــد و نيــز بــه تواند در انمايد كه ميزنجيره تامين نيروهاي مسلح ارائه مي
آوري ســايبري عمــل نمايــد، گــذاري در حــوزه تــاببراي خط مشــي  عنوان ابزار و راهنمايي

اي محســوب ين زمينه، توســعهدانش در ا  با توجه به ارائه چارچوب و توسعه  كاربردي است و
اي توسعه -شود. بنابراين، اين پژوهش با توجه به موضوع و هدف تحقيق، از نوع كاربرديمي

 است.است و روش تحقيق به كار گرفته شده در اين پژوهش، روش آميخته 
عــدد است. در ابتدا با توجه بــه ت رآمدهبه مرحله اجراء د گام سه در پژوهش همچنين اين

اي بــا اســتفاده از روش تحليــل محتــواي و مدارك مرتبط در بخش مطالعات كتابخانــهاسناد  
آوري سايبري احصاء گرديد. پــس از آن بــا اســتفاده از تكنيــك ابهاي ت، ابعاد و مولفهكيفي

و تكميــل گرديدنــد و در  دلفي ابعاد بدست آمده در مرحله اول، با اجماع نظر خبرگان اصــلاح



 ١٦٧/    آوري سايبري لجستيك و زنجيره تامين دفاعيهاي تابتبيين ابعاد و مولفه

اي محقــق ســاخته، تهيــه و بــا اخــذ نمودن مدل ارائه شده، پرسشــنامه نظور نهاييادامه به م
ايبري، صحت آن مورد تاييد قــرار گرفــت. هــر س  آورينظرات كارشناسان حوزه امنيت و تاب

 باشد.هاي تحقيق در اين پژوهش بشرح ذيل ميهاي سه گانه روش يك از گام
كيفــي مقــالات علمــي و  محتــواي يلتحل به پژوهش اين در كيفي: محتواي تحليل -١

 ــ بــا و شــد المللي پرداختههاي معتبر بينپژوهشي و اسناد منتشر شده توسط سازمان  كتكني
 اســاس فراوانــي بــر و شــدند سايبري استخراج آوريتاب در موثر هايكليد واژه بندي، خوشه

 .گرفتند رارق بازشناسي مورد سايبري آوريتاب اصلي هايمولفه ها، ابعاد وكليدواژه
 گــام در شــده بازشناسي ابعاد دلفي، از روش  استفاده دلفي: در اين مرحله با تكنيك -٢

گرديدنــد.  اصــلاح خبرگــان نظــر اجماع با سايبري آوريتاب ل مفهوميمد طراحي براي اول
 گروه اعضاي و اساتيد آماري جامعه از نفر پانزده اين پژوهش، در دلفي تكنيك نمونه جمعيت

 در اجرايي متصديان و مديران پژوهشگران، سايبر، امنيت فضاي حوزه نمتخصصي تي،مطالعا

 گيــري نمونــه روش  از اســتفاده با كه هستند كشور فضاي سايبري و اطلاعات فناوري حوزه

 .گرديدند انتخاب قضاوتي
ارزيــابي  منظــور بــه بــاز تســوالا  شــامل ايپرسشــنامه سوم، گام در باز: پرسشنامه -٣

 نفر ٢٣ شمار تمام صورت به كه دوم آماري جامعه به توجه با و گرديد يهته ائه شدهار چارچوب

 .گرفت قرار تأييد مورد مدل صحت ند،بود سايبر متخصصين امنيت فضاي از

 هاي پژوهشيافته
 بررســي مچنــينه و ســايبري آوريتاب و آوريتاب مفاهيموتحليل  در اين مرحله، با تجزيه

-تــابهــاي مولفه و ابعاد پژوهشي، و علمي مقالات طبيقي وت تحقيق، مطالعات ادبيات سناد،ا
  و ارائه خواهيم نمود.اسايي را شن سايبري لجستيك و زنجيره تامين دفاعي آوري

 و ســايبري آوريتاب نيز و آوريتاب مفهوم محتواي با تحليل؛ آوري سايبريابعاد تاب
 هــايكليد واژه استخراج با شيپژوه و علمي مقالات تحقيق و ادبيات بررسي اسناد، همچنين

 ــ خبرگــان نظــر اجمــاع دريافــت و بنديخوشه تكنيك مبتني بر تعاريف اين مهم  ايــن ارهدرب

دلفي و با استناد به ماهيت دفاعي اين تحقيــق، تركيبــي از ابعــاد  تكنيك طريق از هاكليدواژه
وســعه ابعــاد و توانــد بــراي تآوري مــيه شده از تــابو تعريف ارائ  دكترين جنگ شبكه محور

 ري لجستيك و زنجيره دفاعي مورد استفاده قرار گيرد. آوري سايبهاي تابمولفه
به  "كشف "آوري با افزودن بعد چهار مرحله از چرخه مديريت رويداد تاب  بر اين اساس 

مــورد تاييــد قــرار   ١ره  رجات جــدول شــماآوري سايبري مطابق با مندساير ابعاد متداول تاب
ه ملي استاندارد و فناوري، اقتباس و بعد اخير، ازچارچوب امنيت سايبري موسسگرفت كه اين  

هاي مطالعه شــده بــر اســاس نتــايج جلســات ده از چارچوبدليل آن رفع نقاط ضعف درك ش
  عنصــرزمــان كــه  خبرگان در پنل دلفي با توجه به ماهيت دفاعي اين تحقيق بوده است. چرا

مــدت و  آن خواهــد بــود آوريتــاب يبــرا ياقدام اساس كلذا ياست و  نبرد  دانيدر م  كليدي



 /١٦٨ ١٤٠٢  بهار،  ٥ ةمار ، ش٢  دورة ،واييه مديريت دفاع لنامهفص  

 ــباز د بر ســرعتتوانمي، يا حمله  زمان صرف شده براي تشخيص يك رويداد عملكــرد و  يابي
 تاثيرگذار باشد.، تعيين شده اهدافخارج از  سامانه در

ها ي(منابع فيزيكي، قابليتور شامل فيزيكهمچنين چهار حوزه دكترين جنگ شبكه مح
اطلاعات و اطلاعات حوزه فيزيكي)، شناختي( استفاده   آن منابع)، اطلاعاتي (توسعه  و طراحي

گيــري) و اجتمــاعي (ســاختار و ســازمان و فيزيكــي بــراي تصــميم  هــاياز اطلاعات و حوزه
ســتفاده از و نهايتــا بــا اهاي شناختي)، مورد بررسي قــرار گرفــت گيريبراي تصميم  ارتباطات

زيابي پيامدهاي آنها در طول مراحل اتريس عمومي از معيارها و ارتعاريف فوق و ايجاد يك م
 استخراج گرديد. ري لجستيك و زنجيره تامين آوري سايبهاي مختلف، ابعاد تابو حوزه

 آوري سايبري ابعاد تاب . ١ جدول شماره

 تعريف ابعاد 
 ها در طول يك رويداد مخرب.داراييت و  در اختيار داشتن توان لازم براي دسترسي به خدما سازي آماده /ريزيبرنامه

 .مراحل مهار ينقص و شروع اجرا ايحمله   يفور ييشناسا كشف 
 .داديرو  ي جداساز ا يدفع   نيو خدمات، ح هاييعملكرد، دارا نيحفظ مهمتر جذب 

 اد. رويدرس بودن خدمات مطابق با وضعيت قبل از وقوع ها و در دستي بازگرداندن عملكردهاي داراي بازيابي
 ها، آموزش كاركنان.ربندي مجدد سامانهها، پيكآوري بيشتر با استفاده از اطلاعات رويدادها، تغيير پروتكلدستيابي به تاب سازگاري 

 ،يســايبرآوري  ي تــابهــالفــهوبــه منظــور اســتخراج م؛  آوري سايبريهاي تابمولفه
ي اســناد موجــود فيك  ليتحلو  پژوهش    اتيمطالعه ادببا  آوري سايبري،  تابمرتبط با    مضامين

 هــايمولفــه ها،واژه تكرار اساس فراواني بر و بنديخوشه تكنيك با صورت پذيرفت و سپس

 نظــر بــا اجمــاع دلفي تكنيك طريق از هامولفه اين و گرفتند قرار اوليه بازشناسي مورد اصلي

 ارائه گرديده است ٢شماره دند كه نتايج در جدول گردي حاصلا خبرگان

 لجستيك و زنجيره تامين دفاعي آوري سايبري هاي تاب: ابعاد و مولفه٢شماره  جدول

 اجتماعي  شناختي عاتي اطلا فيزيكي ابعاد 

-برنامه
ريزي/ 

 سازيآماده

  /يكنترل زاتي تجه يري بكارگ -١
ي  اتي ح  هايييدارا در هاحساسه

اختار شبكه و ارتباط س  يابيارز -٢
  يافزونگ-٣ طي اجزاء سامانه با مح 

  -٤ي اتي ح  يكيزي ف هايرساخت يز
و   يكيزفي   بصورت هاداده يافزونگ
 خارج از شبكه. يدر مكان يمنطق

و خدمات بر  هاييدارا بنديطبقه -١
  -٢آوري تاب  اي  تي اساس حساس

-مدارك ارائه  ها،نامهيگواه ي مستندساز
  افزارهاينرم  اي و زار افسخت دهندگان

-رهيذخ يبرا ييهابرنامهتهيه  -٣ي  اتيح
به   يدسترس يسازو محدود  سازي

  -٤حساس  ايشده   بندياطلاعات طبقه
  هايمانهبه سا هايوابستگ تعيين ميزان 

 ي.خارج داخلي و 

 يزريو برنامه ين بي شي پ -١
  يدادهايو رو طيشرا يبرا

  ت ياولو درك -٢ سامانه
  فادهاست  -٣ي اهداف سازمان

 يبريجنگ سا ياز باز
 .ويبر سنار يمبتن 

با اشخاص   يهماهنگ و  ييشناسا -١
  ريكه ممكن است تحت تأث يخارج

 اي رنديقرار بگ يداخل يبر يحملات سا
نقطه   جاديقرار دهند. (ا ريتحت تأث

  درو آموزش كاركنان   تيترب -٢ تماس)
  آوريو برنامه تاب آوريمورد تاب

  هاييدارا تيمسئول يواگذار  -٣ سازمان
-آماده -٤ و خدمات به كاركنان  خاص

  -٥آور ارتباطات تاب جادياو  سازي
 .آگاهانه يبري سا فرهنگاشاعه 

 كشف

 يكيزي ف طي نظارت بر مح  -١
  ياحتمال عي وقا يياساشن  جهت 

نظارت بر -٢ي بريسا  ت ي امن 
 ييشناسا يبرا كاركنان ت ي فعال
 ي. بريسا ت ي امن  ياحتمال عيوقا

و غير مجاز مخرب كد يي شناسا -١
ارائه دهنده   ت ي نظارت بر فعال  -٢

 عي وقا ييشناسا يبرا يخارج خدمات
 ي. بريسا ت ي امن  ياحتمال

  يي شناسا يدادهايرو  ليتحل -١
ك اهداف حمله  در يشده را برا
و   بررسي ارتباط  -٢ و روشها
از   داديرو  يهاداده يهمبستگ 

  -٣مختلف   يمنابع و سنسورها
تانه و آس  ثحواد  ريتأثتعيين 

 هشدار.

ها و نقشتعيين  -١
  يبرا كشف يهات ي مسئول

مناسب   يياز پاسخگو ناني ماط
 صي اطلاعات تشخ  ابلاغ -٢

  ربطيذ يبه طرفها هاداديرو
م  مداو بهبودبخشي -٣

 .صي تشخ  يندهايفرآ



 ١٦٩/    آوري سايبري لجستيك و زنجيره تامين دفاعيهاي تابتبيين ابعاد و مولفه

 جذب 

 و هاييدارا ايجاد مصالحه بين -١
  هاييدارا يافزونگ  -٢خدمات 

نجام  و ا رسانيت تداوم خدم يبرا
  منابعاختصاص  -٣ ت يامورم

دفاع در برابر   يبرا يبريسا
 ي.بريت ساحملا 

  ياطلاعات سنسورهاباني ديده -١
  -٢ مهم هايييو دارا  رسانيت خدم

مرتبط  هايمد دادهمؤثر و كارآ انتقال
  رندگاني گ مي تصم /نفعانيبه ذ

 مسئول.  

-ميتصم هاياستفاده از پروتكل -١
  نييتع يابر يكمك يابزارها اي يريگ

  ياب يارز ييتوانا -٢ داديرو قطعي زمان 
  ايآ نكهيا نييتع يعملكرد برا

  تمركز -٣ ريخ ايادامه دارد  تيمامور
و خدمات   هاييدارا روي بر هاتلاش

 . شده ييناساش ياتيح

با گيري آشنايي و ارتباط -١
كارشناسان مشخص شده و 

 آوري. كاركنان مسئول تاب

 بازيابي 

و   يكنترل زاتيتجه  ميو ترم يبررس -١
  خسارتارزيابي  -٢ وبيمع  هايحساسه

تا   فاصلهارزيابي  -٣ هاييداراخدمات/ 
جداسازي و دورريزي   -٤بهبود عملكرد 

 . منيصورت ا ب رناپذيميترم   هايييدارا

و اطلاعات   دادهايروثبت  -١
 -٢ دادي سنسورها را در طول رو

  بعد و قبل هاسامانه سهيو مقا يبررس 
 . دداروي از

مرور نكات مهم نقص   -١
به منظور   ي و اطلاعات يكيزيف

  جاديا -٢ آگاهانه يرگيمي تصم
  اي  يرگيميتصم  هايپروتكل

  هاينهيانتخاب گز يبرا يكمك
 .يابيباز

برنامه   كي از پيروي -١
 -٢آوري تاب يرگي ارتباط

سازمان  ايجاد تعهد براي 
 .هاآور نمودن سامانهجهت تاب

 سازگاري

و   هاييدارا يدكربن ي پبررسي  -١
  ري اخ داديخدمات در پاسخ به رو

 هايييدارامودن ن خارج  -٢
 . ديجد هايييدارا و معرفيمنسوخ 

  داد يو علت رو هاامديپ  يسازمستند  -١
بروز مشكل و   نيزمان ب ثبت -٢  يبريسا

  يني ب شيپ  -٣ي ابيكشف/ كشف و باز
  -٤ نده آي در هاسامانه  تي بهبود وضع

 مله.  ورود ح نقطه  ي مستندساز

 دهيپاسخ ت يريمدمرور  -١
  يري گ مي تصم يندهايو فرآ

بروز   هايزهي انگ نيي تع -٢
 . (حمله) داديرو

  داديكاركنان به رو  دهيپاسخارزيابي  -١
  ي و اثربخش يآمادگ نييبه منظور تع

به     كاركناننمودن حساس  -٢ارتباطات 
گرفته   دهيكه قبلاً ناد يديمناطق كل

گذاري راكو اشت ي رساناطلاع -٣شده 
و   داتيتهد نيمورد آخر در به سازمان

 . حافظتم هايروش

 گيري بحث و نتيجه
از مطالعه و بررسي  آوري سايبري لجستيك و زنجيره تامين دفاعي پسهاي تابابعاد و مولفه

ز از طريــق المللــي و ني ــهاي جهاني، مقالات علمي و پژوهشي و اسناد موسسات بينشاخص
نطقــي و هاي راهبردي و امنيتي فضــاي ســايبر، بــه طــور ماي خبرگان در حوزهمراجعه به آر

ير استنباط گرديد و با تجزيه و تحليل مفاهيم و مضامين به دست آمده و ارتباط و تاث  مفهومي
آنها با يكديگر و با در نظر گرفتن مقتضيات و زيست بوم فضاي سايبر در حوزه دفــاعي  و تاثر

ج ها با استفاده از روش پژوهش آميخته اســتخرال از ابعاد ومولفهكشور به صورت مدلي متشك
 عبارتند از: توان از نتايج اين پژوهش برشمردرين محورهايي كه ميتگرديد. مهم

 آوري لجستيك و زنجيره تامين دفاعيهاي تابين ابعاد و مولفهشناسايي و تبي •
 فاعيآوري لجستيك و زنجيره دتوليد ادبيات در حوزه تاب •
ي مابين دستگاه هاي گيرايجاد و فراهم نمودن وفاق در فرآيند تصميم سازي و تصميم  •

 مسئول در اين حوزه.
 و زنجيره تامين دفاعي آوري لجستيكتقويت و ارتقاء تفكر راهبردي در حوزه تاب •
بــا تهديــدات روزافــزون   فراهم آوردن زمينه لازم براي مواجهه هوشــمندانه و مقتدرانــه •

 ضاي سايبرف
مين دفاعي از مراجعه زنجيره تاآوري لجستيك و  هاي مسئول تابنياز نمودن دستگاهبي •

 به الگوهاي غير بومي.
يك و زنجيره تامين دفــاعي در ايــن آوري لجستهاي تاببه تبيين ابعاد و مولفه توجه با

 تحقيق، شايسته است:



 /١٧٠ ١٤٠٢  بهار،  ٥ ةمار ، ش٢  دورة ،واييه مديريت دفاع لنامهفص  

ري لجستيك و زنجيره تامين دفاعي در كشور بــا مــدل آوتاب موجود وضعيت يسهمقا با •
-تاب افزايش به نسبت اطلاعات تحليل و شتراكا مراكز ايجاد با گرددمي پيشنهاد شده، ارائه

 .پذيرد صورت لازم آوري لجستيك و زنجيره تامين دفاعي اقدام
 بــا ئمــيدا روهاي مسلح در تقابــلوني ايران اسلامي جمهوري نظام وضعيت به توجه با •

آوري لجســتيك و زنجيــره تــامين دفــاعي تاب ارتقاء در تسريع نظام سلطه، و جهاني استكبار
 .گرددمي پيشنهاد شود،مي ملي امنيت ارتقاء به منجر اي مسلح كهنيروه
آوري لجستيك و زنجيــره تــامين دفــاعي داراي وزه تابها و نهادهايي كه در حدستگاه •

 ن تحقيق استفاده نمايند. وليت هستند از نتايج ايمسئ
ت در انجــام تحقيقــا با  مشاركت ذي نفعــان مختلــف و  ريمراكز علمي و فناو ايجاد با •

 آوري ســايبريارتقــاء تــاب بــه آوري لجستيك و زنجيــره تــامين دفــاعي، نســبتحوزه تاب

 .پذيرد صورت لازم اقدام ايران مياسلا جمهوري
-هاي ارزيابي تــابپژوهش، پرداختن به شاخص  آتي مرتبط با موضوع ايندر تحقيقات   •

 هش بگشايد. تري در ادامه اين پژوتواند افق وسيعسايبري حوزه دفاعي ميآوري  
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